+

D

Gobierno
de Canarias

Consejerfa de Administraciones

Publicas, Justicia y Seguridad

Direccién General de Telecomunicaciones
y Nuevas Tecnologias

DGTNT-021910-TSI-RJO-INPR
PSI CDSIDJ nuevo ENS

Pagina 1 de 8

Régimen Juridico y Asuntos Generales/ Telecomunicaciones y

Sistemas de Informacion

Estado: Definitivo

DE DERECHOS SOCIALES,

INFORMACION

INFORME SOBRE EL PROYECTO DE ORDEN DE LA CONSEJERIA DE
IGUALDAD, DIVERSIDAD Y JUVENTUD,
POR LA QUE SE APRUEBA LA POLITICA DE SEGURIDAD DE LA
EN EL AMBITO DE
ELECTRONICA DE ESA CONSEJERIA.

LA ADMINISTRACION

Rev. Fecha Descripcion
Informe sobre el Proyecto de Orden de la Consejeria de Derechos Sociales,
01 01/06/2022 |lgualdad, Diversidad y Juventud, por la que se aprueba la Politica de Seguridad
de la Informacién en el ambito de la Administracion electronica de esa Consejeria
Documento: DGTNT-021910-TSI-RJO-INPR- PSI CDSIDJ nuevo ENS
Ubicacion en eCarpeta: https://www.gobiernodecanarias.net/eCarpeta/faces/jsp/browse/browse.jsp
Nivel de Seguridad:|Restringido

Preparado por

Revisado por

Aprobado por

M.2 Elena Prieto Gamez
M.2 Elena Ruano Rivero

José Damian Ferrer Quintana

Victor Manuel Melian Santana

En la direccion https://sede.gobiernodecanarias.org/sede/verifica_doc?codigo_nde=
puede ser comprobada la autenticidad de esta copia, mediante el nimero de

documento electrénico siguiente:

0VVBc13snt 46K32dI Kx9t r gvWhCNf NUGU



https://sede.gobiernodecanarias.org/sede/verifica_doc?codigo_nde=0VVBc13snt46K32dIKx9trgvWnCNfNUGU

. DGTNT-021910-TSI-RJO-INPR
“',E) PSI CDSIDJ nuevo ENS
Gobierno Consejerfa de Administraciones
de Canarias Ptblicas, Justicia y Sequridad
Direccién General de Telecomunicaciones L
y Nuevas Tecnologfas Pagina 2 de 8
iNDICE
1. INTRODUGCCION........coeueiereeereriseeseesesasassessssessesssesesssssssssessssessssesssssssesesssessssssssasssssensens 3
p 20 11 1 TSRO 3
3. DESTINATARIOS.......ce s s s e rr e e e e e e e e e e e e e e e e e e e e s nnnsnnens 3
4. INFORME........... oottt r e s s s s s e e e e e m e s e e e s s nmmmn s s as s e e e e mnnsssssssssennnnnnnnnn 3
5. CONCLUSIONES. ..ot s s s s s s s e s s s 8
LT 040 11V 7 X 028 10 1N 8
En la direccion https://sede.gobiernodecanarias.org/sede/verifica_doc?codigo_nde=
puede ser comprobada la autenticidad de esta copia, mediante el nimero de
documento electrénico siguiente:
0VVBc13snt 46K32dl Kx9t r gvWhCNf NUGU [k



https://sede.gobiernodecanarias.org/sede/verifica_doc?codigo_nde=0VVBc13snt46K32dIKx9trgvWnCNfNUGU

. DGTNT-021910-TSI-RJO-INPR
am PSI CDSIDJ nuevo ENS

Gobierno Consejerfa de Administraciones
de Canarias Publicas, Justicia y Seguridad

Direccién General de Telecomunicaciones L
y Nuevas Tecnologfas Pagina 3 de 8

1. INTRODUCCION

Recibida peticion de informe por parte de la Secretaria General Técnica de Derechos Sociales,
Igualdad, Diversidad y Juventud, con fecha 25 de mayo de 2022, en relacion al Proyecto de Orden
de la Consejeria de Derechos Sociales, Igualdad, Diversidad y Juventud, por la que se aprueba la
Politica de Seguridad de la Informacion en el ambito de la Administracién electronica de esa
Consejeria, se emite el siguiente informe en cumplimiento de lo dispuesto en el articulo 2.3 de la
Orden de la Consejeria de Presidencia, Justicia e Igualdad, de 31 de julio de 2013, por la que se
establece el marco comun y las directrices basicas de la politica de seguridad de la informacion en
el ambito de la Administracion Electronica de la Administracion Publica de la Comunidad
Auténoma de Canarias.

2. AMBITO

Dada la entrada en vigor del Real Decreto 311/2022, de 3 de mayo, por el que se regula el
Esquema Nacional de Seguridad, y que deroga el Real Decreto 3/2010, de 8 de enero, por el que
se regula el Esquema Nacional de Seguridad en el ambito de la Administracion Electronica, es de
aplicacion la nueva normativa.

3. DESTINATARIOS
El informe sera remitido a la Secretaria General Técnica de la Consejeria de Derechos Sociales,
Igualdad, Diversidad y Juventud.

4. INFORME

El articulo 12, en sus apartados 1 y 2 del Real Decreto 311/2022, de 3 de mayo, por el que se
regula el Esquema Nacional de Seguridad, en adelante ENS, establece:

“1. La politica de seguridad de la informacion es el conjunto de directrices que rigen la forma en
que una organizacion gestiona y protege la informacion que trata y los servicios que presta. A tal
efecto, el instrumento que apruebe dicha politica de seguridad debera incluir, como minimo, los
siguientes extremos:

a) Los objetivos o misién de la organizacion.
b) El marco regulatorio en el que se desarrollaran las actividades.

c) Los roles o funciones de seguridad, definiendo para cada uno, sus deberes y
responsabilidades, asi como el procedimiento para su designacion y renovacion.

d) La estructura y composicion del comité o los comités para la gestion y coordinacion de la
seguridad, detallando su ambito de responsabilidad y la relacién con otros elementos de la
organizacion.
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e) Las directrices para la estructuracion de la documentacion de seguridad del sistema, su gestion
y acceso.

f) Los riesgos que se derivan del tratamiento de los datos personales.

2. Cada administracion publica contara con una politica de seguridad formalmente aprobada por
el 6rgano competente. Asimismo, cada O6rgano o entidad con personalidad juridica propia
comprendido en el ambito subjetivo del articulo 2 deberéa contar con una politica de seguridad
formalmente aprobada por el 6rgano competente.

No obstante, la totalidad o una parte de los sujetos de un sector publico institucional podran
quedar incluidos en el ambito subjetivo de la politica de seguridad aprobada por la Administracion
con la que guarden relacion de vinculacion, dependencia o adscripcion, cuando asi lo determinen
los 6rganos competentes en el gjercicio de las potestades de organizacion.”

El apartado 2 del articulo 13 del ENS recoge:

“2. La politica de seguridad, en aplicacion del principio de diferenciacién de responsabilidades a
que se refiere el articulo 11 y segtn se detalla en la seccién 3.1 del anexo I, debera ser conocida
por todas las personas que formen parte de la organizacion e identificar de forma inequivoca a los
responsables de velar por su cumplimiento, los cuales tendran las siguientes funciones:

a) Elresponsable de la informacion determinaré los requisitos de la informacion tratada
b) El responsable del servicio determinara los requisitos de los servicios prestados.

c) El responsable de la seguridad determinara las decisiones para satisfacer los requisitos de
seguridad de la informacion y de los servicios, supervisara la implantacion de las medidas
necesarias para garantizar que se satisfacen los requisitos y reportara sobre estas cuestiones.

d) El responsable del sistema, por si 0 a través de recursos propios o contratados, se encargara
de desarrollar la forma concreta de implementar la seguridad en el sistema y de la supervision de
la operacién diaria del mismo, pudiendo delegar en administradores u operadores bajo su
responsabilidad.”

- El proyecto de Orden, remitido recoge en su articulo 1:
“Articulo 1.- Objeto y ambito de aplicacion.

1. La presente Resolucién tiene por objeto establecer la Politica de Seguridad de la Informacion
(en adelante, PSI), en el ambito de la administracion electronica de la Consejeria de Derechos
Sociales, Igualdad, Diversidad y Juventud (en adelante, la Consejeria).

2. La PSI aprobada se aplicara a todos los servicios, aplicaciones o sistemas de la Consejeria, por
todo el personal de las unidades administrativas de este departamento, asi como por el personal
de otros organismos o entidades que hayan sido autorizados para acceder a los sistemas de
informacion incluidos en su ambito de aplicacion.
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3. La PSI de esta Consejeria debe ser observada por las personas fisicas, juridicas y entes sin
personalidad en sus relaciones con las entidades anteriores cuando procedan al uso de sus
sistemas de informacion.”

- Asi mismo, el proyecto de Orden, remitido recoge en su articulo 7:
“Articulo 7.- Organizacion de la seguridad.

1. La estructura organizativa de la gestién de la seguridad de la informacion en el &mbito de la
administracion electronica de la Consejeria esta compuesta por los siguientes agentes:

a) El Comité para la Gestion y Coordinacion de la Seguridad de la Informacion.

b) Una o varias personas Responsables de la Informacion.

c) Una o varias personas Responsables de los Servicios Publicos prestados a la Ciudadania.
d) Una persona Responsable de Seguridad de la Informacion.

e) Una o varias personas Responsables del Sistema de la Informacion.

2. La designacién de las personas sefaladas en las letras b), c), d) y e) correspondera a la
persona titular de la Secretaria General Técnica del Departamento, y de la Direccion de cada
organismo publico dependiente de la Consejeria a los que les sea de aplicacion esta PSI, de
acuerdo con su propia organizacion interna.”

El ambito de aplicacién debera quedar claramente definido en la propia Politica de Seguridad de la
Informacion en su articulo 1.

Conforme al articulo 12.2 del ENS cada 6rgano o entidad con personalidad juridica propia debera
contar con una politica de seguridad formalmente aprobada por el 6rgano competente. No
obstante, los organismos publicos podran quedar incluidos en el ambito subjetivo de la politica de
seguridad del Departamento, cuando asi lo determinen los érganos competentes en el ejercicio de
las potestades de organizacion. Asi mismo, el apartado 2 del articulo 7 del proyecto de Orden,
debe ser coherente y claro respecto a su ambito de aplicacién establecido en el articulo 1.

Por lo expuesto, debera quedar claramente establecido el ambito de aplicacion de la PSI en su
articulo 1, respecto a los organismos incluidos o no; y, adecuar a ese ambito de aplicacién la
redaccion del resto del articulado.

La Politica de Seguridad de la Informacion debe ser un documento que establezca claramente las
distintas funciones o roles en materia de seguridad en su ambito de aplicacion, asi como los
respectivos deberes y responsabilidades, por lo que es indeterminado una propuesta de “Una o
varias” personas.

Asi mismo, si la designacion de los distintos roles recae en la Secretaria General Técnica de ese
Departamento, es incongruente con el resto del articulado del proyecto de Orden, el cual concreta
el Responsable de Seguridad y Responsable del Sistema en la propia Politica de Seguridad de la
Informacion.

No obstante, deberia hacerse referencia conforme al letra c) del articulo 11.1 del ENS, al
procedimiento para su designaciéon y renovacion, de conformidad con el régimen juridico
correspondiente en las administraciones publicas.
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- Dado que se incluye en la composicién del Comité, en el articulo 8 del proyecto de Orden, a la
persona u 6rgano designado delegado o delegada de proteccién de datos de la Consejeria, tener
en consideracion que, de conformidad con la Guia CCN-STIC 801 de Responsabilidades y
Funciones, cuyo objeto es proponer un marco de referencia que establezca las responsabilidades
generales en la gestién de la seguridad de los sistemas de informacion de las entidades del Sector
Publico del ambito subjetivo de aplicacion del Real Decreto 311/2022, de 3 de mayo, por el que se
regula el Esquema Nacional de Seguridad (ENS), desarrollando las figuras o roles mas
significativos que asuman dichas responsabilidades, “se debera tener especial cuidado en
analizar los posibles conflictos de intereses, muy especialmente en lo que se refiere al Delegado
de Proteccion de Datos, que, en el ejercicio de sus funciones, no podra recibir instrucciones,
debiendo responder directamente al mas alto nivel jerarquico y no podra participar en las
decisiones relativas a los fines y medios del tratamiento. La Politica de Seguridad de la
organizaciéon y los Términos de Referencia de este Comité deberan reflejar claramente las
cautelas adoptadas en tal sentido, conforme a lo dispuesto en el precitado Informe Juridico de la
AEPD 2018-0170".

- El apartado 2 del articulo 10 del proyecto de Orden, relativo a los Responsables de la
Informacién, propone:

“2. Esta responsabilidad recaera en la persona titular del érgano que gestione cada procedimiento,
tramite o cualquier otro servicio electrénico.”

Las personas Responsables de la Informacion no son responsables de determinar los requisitos
de seguridad de los servicios electronicos prestados, sino de determinar los requisitos de
seguridad de la informacion tratada. Este extremo correspondera a las personas Responsables
de los Servicios, por lo que debera aclararse dicho apartado.

- El articulo 12 del Proyecto de Orden, relativo al Responsable de Seguridad, propone en su
apartado 3, m):

“m) Proponer la Declaracion de Conformidad, para su aprobacién por la persona titular del
Departamento, previo informe del Comité para la Gestion y Coordinacion de la Seguridad de la
Informacion”

Debe tenerse en consideracion que la Declaracion de Conformidad o, en su caso, Certificacion de
Conformidad, dependera de la categorizacion del sistema de informacion.

- Respecto al apartado 4 del articulo 12 del proyecto de Orden, relativo al Responsable de
Seguridad recoge:

“4. Cuando la complejidad, distribucion, separacion fisica de sus elementos o nimero de personas
usuarias de los sistemas de informacioén lo justifiquen, la persona Responsable de Seguridad
podra designar tantas personas responsables de seguridad delegadas como se necesiten, que
tendran dependencia funcional directa, y que adquiriran responsabilidad en su ambito de todas
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aquellas acciones que les sean delegadas. Para el ejercicio de sus funciones podra contar con el
asesoramiento y apoyo del Comité para la Gestién y Coordinacion de la Seguridad de la
Informacion.”

Debe aclararse que, de conformidad con la Guiia CCN -CERT 801 de Responsabilidades y
Funciones, determinadas funciones podran delegarse, pero la responsabilidad es indelegable, por
lo que debera corregirse tal indicacion. Asi mismo, en el mismo sentido,debera adecuarse lo
recogido en el articulo 13.4 del proyecto de Orden relativo al Responsable del Sistema de la
Informacioén.

- El articulo 13 del proyecto de orden, dedicado al Responsable del Sistema de Informacion
recoge en su apartado 2:

“2. Los sistemas de informacion propios de esta Consejeria se alojaran en la infraestructura
tecnologica corporativa preferiblemente en servidores cibergestionados y, en caso de ser
necesario, autogestionados.”

Es necesario eliminar el término cibergestionados, dado que este tipo de servidores o servicios no
existen segun la Normativa de Gestion de Alojamiento de Aplicaciones.

- Respecto al articulo 16 del proyecto de Orden, dedica a Terceras partes, se debera tener en
consideracion en la redaccién de dicho articulo que, conforme al articulo 2.3 del ENS, dicha norma
“ ... también se aplica a los sistemas de informacion de las entidades del sector privado, incluida
la obligacién de contar con la politica de seguridad a que se refiere el articulo 12, cuando, de
acuerdo con la normativa aplicable y en virtud de una relacién contractual, presten servicios o
provean soluciones a las entidades del sector publico para el ejercicio por estas de sus
competencias y potestades administrativas.

La politica de seguridad a que se refiere el articulo 12 sera aprobada en el caso de estas
entidades por el 6rgano que ostente las maximas competencias ejecutivas.

Los pliegos de prescripciones administrativas o técnicas de los contratos que celebren las
entidades del sector publico incluidas en el &mbito de aplicacion de este real decreto
contemplaran todos aquellos requisitos necesarios para asegurar la conformidad con el ENS de
los sistemas de informacién en los que se sustenten los servicios prestados por los contratistas,
tales como la presentacion de las correspondientes Declaraciones o Certificaciones de
Conformidad con el ENS.

Esta cautela se extendera también a la cadena de suministro de dichos contratistas, en la medida
que sea necesario y de acuerdo con los resultados del correspondiente analisis de riesgos.”

- En el articulo 17 o en el articulo 19 del proyecto de Orden relativos a la Gestién de riesgos, y a la
Proteccién de datos de caracter personal, respectivamente, deberia incluir, de conformidad con el
apartado f) del articulo 12.1 del ENS, los riesgos que se deriven del tratamiento de los datos
personales. Para ello, y en relacién con el articulo 3 del ENS, se debera prever la realizaciéon de
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los analisis de riesgos y, en su caso, evaluaciones de impacto, por parte de los responsables de
los tratamientos de los datos de caracter personal.

- El articulo 18 del proyecto de Orden recoge los aspectos relativos al “Desarrollo normativo de la
PSI. Documentacion de la seguridad”. Conforme a la letra e) del articulo 12.1 del ENS, establece
unas directrices para la estructuraciéon de la documentacion en tres niveles. No obstante, respecto
a “su gestion y acceso”, si bien asigna esta responsabilidad al Responsable de Seguridad, no se
aclara donde estara ubicada esta documentacion, ni los mecanismos de acceso a la misma.

5. CONCLUSIONES

Por todo lo expuesto, deberia adecuarse el proyecto de Orden remitido a las indicaciones
expuestas en el presente informe, y al Real Decreto 311/2022, de 3 de mayo por el que se regula
el Esquema Nacional de Seguridad.
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