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1 INTRODUCCION

El servicio de otros sistemas de firma tiene como objetivo facilitar la puesta en marcha
de otros sistemas de firma electronica en aquellas aplicaciones del Gobierno de
Canarias que lo requieran. En particular este servicio hara disponible como método de
firma el uso de claves concertadas.

2 VERSION DEL SERVICIO

Este documento corresponde a la version 20101117 de servicio.

3 CASOS DE USO

A continuacion de muestra el diagrama de casos de uso del servicio de otros sistemas
de firma:

uc Casos de Uso

CU-S0SF-02:
“erificar identidad
ciudadano

CU-ZS0SF-03:
Corfirmar clawve
concertadsa
CU-505F-01: Solicitar
clawves concertadas
CU-SOS5F-04: Cambiar
cortraseria

CU-S05F-11: Bajade=
solicitud

U-S0SF-05: Firmar
documentos

/nsumid\

CU-S0O5F-10:

CU-505F-0E:
Rewocar clawe

Gestionar personal
autorizado

CU-505F-08:
Lystertificar

CU-S05F-07:
Gestionar
adrinistradores
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3.1 CU-SOSF-01: SOLICITAR CLAVES CONCERTADAS

3.1.1 Create request

Permite crear una solicitud por parte de un ciudadano para adquirir una clave
concertada.

Interfaz:
i3 createRequest
Clinput [ parameters [B] createRequest
<11 output [ parameters [8] createRequestResponse
[g 505FException | [ SOSFException [8] S05FException

Entrada del servicio:

e[ createrequest > [E] createRequest

soal €] citizent [1..1] citizenyo

Parametro Descripcion

citizenVO Solicitud de clave concertada del ciudadano. CitizenVO
(Véase 3.9.2.2)

Definicion funcional, implantacién y soporte operativo para la Interoperabilidad de los Servicios Telematicos de la Administracién
Publica de la Comunidad Auténoma de Canarias
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EJEMPLO DE ENTRADA

<soapenv:Envelope xmlins:soapenv="http://schemas.xmlsoap.org/soap/envelope/" xmins:sosf="http://platino.gobcan.es/servicios/sosf">
<soapenv:Header/>
<soapenv:Body>
<sosf:createRequest>
<citizenVO>
<documentNumber>12345678Z</documentNumber>
<documentType>NIF</documentType>
<email>cescribano@ignos.com</email>
<lastName1>Coloma</lastName1>
<lastName2>Escribano</lastName2>
<name>Carlos</name>
</citizenVO>
</sosf:createRequest>
</soapenv:Body>

</soapenv:Envelope>

Salida del servicio:

[e] reaterequestResponse |—> [E] createRequestResponse

ses| ] creationResult [0,.1] requestCreationResult

Parametro Descripcion

creationResult | Resultado de la creacion de una solicitud. RequestCreationResult
(Véase 3.9.2.11)

Definicion funcional, implantacién y soporte operativo para la Interoperabilidad de los Servicios Telematicos de la Administracién
Publica de la Comunidad Auténoma de Canarias



3

Gobierno Consejeria de Presidencia, Platino
de CanariaS Justicia e Iqualdad ‘x Plataforma de Interoperabilidad del
Gobierno de Canarias

Servicio de Otros Sistemas de Firma Pagina 7 de 51

EJEMPLO DE SALIDA

<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<ns2:createRequestResponse xmins:ns2="http://platino.gobcan.es/servicios/sosf"
xmins:ns3="http://platino.gobcan.es/servicios/sgrde" xmins:ns4="http://platino.gobcan.es/servicios/terceros">
<creationResult>
<requestCode>29319835599638776261277729129377</requestCode>
<requestld>21</requestld>
<expiryDate>2010-08-28T12:00:00+01:00</expiryDate>
</creationResult>
</ns2:createRequestResponse>
</soap:Body>
</soap:Envelope>

3.1.2 Find request

Método que permite recuperar los datos de una solicitud en la base de datos a través
del identificador de la misma.

Interfaz:
i findRequest
L1input [ parameters [2] findrequest
<31 output [ parameters [2] findrequestResponse
| g SOSFException [ SOSFException [8] S0SFException

Entrada del servicio:

Iﬂ FlndRequest findR.equest

ses 8] requestId [1..1] long

¥

Parametro Descripcion Tipo

Definicion funcional, implantacién y soporte operativo para la Interoperabilidad de los Servicios Telematicos de la Administracién
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requestid Identificador de la solicitud a buscar. long

EJEMPLO DE ENTRADA

<soapenv:Envelope xmins:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmins:sosf="http://platino.gobcan.es/servicios/sosf">

<soapenv:Header/>
<soapenv:Body>
<sosf:findRequest>
<requestld>37</requestld>
</sosf:findRequest>
</soapenv:Body>
</soapenv:Envelope>

Salida del servicio:

findRequestResponse

(el findRequestResponse

¥

ses 8] request [0..1] requestyo

Parametro Descripcion

request Solicitud de clave concertada. RequestVO
(Véase 3.9.2.3)

Definicion funcional, implantacién y soporte operativo para la Interoperabilidad de los Servicios Telematicos de la Administracién
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EJEMPLO DE SALIDA

<soap:Body>

<request>

<email>prueba@prueba.com</email>

<id>37</id>
<lastName1>JIMENEZ</lastName1>

<name>VANESA</name>

</request>
</ns2:findRequestResponse>
</soap:Body>
</soap:Envelope>

<lastName2>RIDRUEJO</lastName2>

<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">

<ns2:findRequestResponse xmins:ns2="http://platino.gobcan.es/servicios/sosf"
xmins:ns3="http://platino.gobcan.es/servicios/sgrde" xmins:ns4="http://platino.gobcan.es/servicios/terceros">

<documentNumber>78945612T</documentNumber>
<documentType>NIF</documentType>

<expiryDate>2010-08-28T12:00:00+01:00</expiryDate>

<requestCode>63270435028068444781277734365624</requestCode>
<requestDate>2010-06-28T12:00:00+01:00</requestDate>

3.1.3 Find requests

Este método permite buscar todas las solicitudes existentes en la base de datos

segun un criterio de busqueda.

Interfaz:
ik findRequests
L input [ parameters [#] findRequests
<11 output [ parameters [2] findRequestsResponse
[ g SOSFException [ SCSFException [8] SCSFException

Entrada del servicio:

Definicion funcional, implantacién y soporte operativo para la Interoperabilidad de los Servicios Telematicos de la Administracién
Publica de la Comunidad Auténoma de Canarias
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¥

findrequests
[e] requestiCriteria  [1..1] requestCriteria
(8] page [1..1] int
(8] pagesize [1..1] int

Lel findRequests

[8] orderingCriteria [1..*] ordering

Parametro Descripcion Tipo
requestCriteria Criterio de busqueda de solicitudes. Numero de pagina | RequestCriteria
que se desea en la paginacion o -1 si no se quiere usar | (vease 3.9.2.4 )
paginacion.
page Numero de pagina a recuperar o -1 si no se utiliza |int
paginacion.
pageSize Tamafo de la pagina cuando se usa paginacion o -1 si|int
no se quiere usar paginacion.
orderingCriteria Criterio de ordenacion de los resultados Ordering  (Véase
3.9.25)

EJEMPLO DE ENTRADA

Definicion funcional, implantacién y soporte operativo para la Interoperabilidad de los Servicios Telematicos de la Administracién
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<soapenv:Envelope xmins:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmins:sosf="http://platino.gobcan.es/servicios/sosf">

<soapenv:Header/>
<soapenv:Body>
<sosf:findRequests>
<requestCriteria>
<documentNumber></documentNumber>
<documentType></documentType>
<id></id>
<lastName1></lastName 1>
<lastName2></lastName2>
<name></name>
<validated></validated>
</requestCriteria>
<page>0</page>
<pageSize>2</pageSize>
</sosf:findRequests>
</soapenv:Body>
</soapenv:Envelope>

Salida del servicio:

[e] FindrequestsR esponse findrequesksResponse

¥

sse|[B] requests [1..*] reguest¥o

Parametro Descripcion
requests Lista con las solicitudes que cumplian los criterios | RequestVO
de busqueda establecidos. (Véase 3.9.2.3)

EJEMPLO DE SALIDA

Definicion funcional, implantacién y soporte operativo para la Interoperabilidad de los Servicios Telematicos de la Administracién
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<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>

<ns2:findRequestsResponse xmlins:ns2="http://platino.gobcan.es/servicios/sosf"
xmins:ns3="http://platino.gobcan.es/servicios/sgrde" xmins:ns4="http://platino.gobcan.es/servicios/terceros">

<requests>
<documentNumber>78945612T</documentNumber>
<documentType>NIF</documentType>
<email>prueba@prueba.com</email>
<expiryDate>2010-08-28T12:00:00+01:00</expiryDate>
<id>37</id>
<lastName1>JIMENEZ</lastName 1>
<lastName2>RIDRUEJO</lastName2>
<name>VANESA</name>
<requestCode>63270435028068444781277734365624</requestCode>
<requestDate>2010-06-28T12:00:00+01:00</requestDate>

</requests>

<requests>
<documentNumber>12345678Z</documentNumber>
<documentType>NIF</documentType>
<email>cescribano@ignos.com</email>
<expiryDate>2010-08-28T12:00:00+01:00</expiryDate>
<id>38</id>
<lastName1>COLOMA</lastName1>
<lastName2>ESCRIBANO</lastName2>
<name>CARLOS</name>
<requestCode>66292942782817017211277734368360</requestCode>
<requestDate>2010-06-28T12:00:00+01:00</requestDate>

</requests>

</ns2:findRequestsResponse>
</soap:Body>
</soap:Envelope>

Definicion funcional, implantacién y soporte operativo para la Interoperabilidad de los Servicios Telematicos de la Administracién
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3.1.4 Count requests

Verifica el numero de solicitudes en la base de datos que cumplen una determinada
condicion

Interfaz:
i countRequests
C»1input [ parameters [2] countRequests
{:] oukpukt [ parameters [8] countRequestsResponse
[@ 505FException | [ SOSFException [8] SOSFE=ception

Entrada del servicio:

[&] countRequests

¥

ii'i"cduntliéqllie'st;

ecl[8] requestCriteria [1..1] requestCriteria

Parametro Descripcion

requestCriteria Criterio de busqueda para la consulta RequestCriteria
(Véase 3.9.2.4)

EJEMPLO DE ENTRADA

Definicion funcional, implantacién y soporte operativo para la Interoperabilidad de los Servicios Telematicos de la Administracién
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<soapenv:Envelope xmins:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmins:sosf="http://platino.gobcan.es/servicios/sosf">

<soapenv:Header/>
<soapenv:Body>
<sosf:countRequests>
<requestCriteria>
<documentNumber></documentNumber>
<documentType></documentType>
<id></id>
<lastName1></lastName 1>
<lastName2></lastName2>
<name></name>
<validated></validated>
</requestCriteria>
</sosf:countRequests>
</soapenv:Body>
</soapenv:Envelope>

Salida del servicio:

¥

[El countRequestsResponse

iﬂ-'chlhtF‘\éqﬂié'st'sReépuﬁse

< [&] numberofRequests [1..1] long

]

Parametro Descripcion

numberOfRequests Numero de solicitudes que satisfacen la condicién de |long
buqueda especificada.

Definicion funcional, implantacién y soporte operativo para la Interoperabilidad de los Servicios Telematicos de la Administracién
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EJEMPLO DE SALIDA

<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<ns2:countRequestsResponse xmins:ns2="http://platino.gobcan.es/servicios/sosf"
xmins:ns3="http://platino.gobcan.es/servicios/sgrde" xmins:ns4="http://platino.gobcan.es/servicios/terceros">
<numberOfRequests>2</numberOfRequests>
</ns2:countRequestsResponse>
</soap:Body>
</soap:Envelope>

3.1.5 Delete request

Método que permite eliminar una solicitud de la base de datos.

Interfaz:
i deleteRequest
L1 input [ parameters [2] deleteRequest
CI_! oukpuk | parameters [2] deleteRequestRespanse
[ @ 50SFException | [F SOSFException | [€] SOSFException

Entrada del servicio:

¥

iii ﬂélé'teﬁequeét IE HelehEtt

wac| B8] requestId [1..1] long

Parametro Descripcion

requestid Identificador en la base de datos local de la solicitud. long

Definicion funcional, implantacién y soporte operativo para la Interoperabilidad de los Servicios Telematicos de la Administracién
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EJEMPLO DE ENTRADA

<soapenv:Envelope xmins:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmins:sosf="http://platino.gobcan.es/servicios/sosf">

<soapenv:Header/>
<soapenv:Body>
<sosf:deleteUser>
<userld>pepe</userld>
</sosf:deleteUser>
</soapenv:Body>
</soapenv:Envelope>

Salida del servicio:

¥

le| deleteRequestResponse [E] deleteRequestResponse

wocl[€] result  boolean

Parametro Descripcion

result Indica si la operacién se realizé con éxito. boolean

EJEMPLO DE SALIDA

<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>

<ns2:deleteUserResponse xmins:ns2="http://platino.gobcan.es/servicios/sosf"
xmins:ns3="http://platino.gobcan.es/servicios/sgrde" xmins:ns4="http://platino.gobcan.es/servicios/terceros">

<result>true</result>
</ns2:deleteUserResponse>
</soap:Body>
</soap:Envelope>
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3.2 CU-SOSF-02: VERIFICAR IDENTIDAD CIUDADANO

3.2.1 Validate request

Método que permite al personal autorizado validar la identidad del ciudadano que

registré una solicitud.

Interfaz:

i3 walidateRequest

Cxlinput [ parameters [] walidaterequest
1 output [ parameters [2] validateRequestResponse
[ @ 505FException | [ SOSFException | [€] SOSFEwceptian

Entrada del servicio:

[E] walidateRequest

h 4

ii'i '{-:él‘id'ételileq.u'e;st I

[&] userid [1..1] skring
sea [e] requestId  [L..1] long
[&] uriTerceros [0..1] skring

Parametro Descripciéon Tipo

userld Identificador del miembro del personal autorizado que | string
valida la solicitud.

requestid Identificador en la base de datos local de la solicitud. |long

uriTerceros URI de la base de datos de terceros que se|string

corresponde con el solicitante de la clave concertada
(null en caso de que se quiera crear un tercero nuevo
con los datos de la solicitud).
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EJEMPLO DE ENTRADA

<soapenv:Envelope xmins:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmins:sosf="http://platino.gobcan.es/servicios/sosf">

<soapenv:Header/>
<soapenv:Body>
<sosf:validateRequest>
<userld>pepe</userld>
<requestld>21</requestld>
</sosf:validateRequest>
</soapenv:Body>
</soapenv:Envelope>

Salida del servicio:

[&] walidateRequestResponse

¥

ii'i ﬁaﬁd&teFﬁequ'e;stli{espl:uﬁse

o [&] validationCode  [0..1] string

Parametro Descripcion

validationCode Cdédigo necesario para la creacion de la clave|string
concertada en el proceso de generacién de la clave

(Véase 3.2.1).
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EJEMPLO DE SALIDA

<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<ns2:validateRequestResponse xmins:ns2="http://platino.gobcan.es/servicios/sosf"
xmins:ns3="http://platino.gobcan.es/servicios/sgrde" xmins:ns4="http://platino.gobcan.es/servicios/terceros">
<validationCode>217063288073264526419</validationCode>
</ns2:validateRequestResponse>
</soap:Body>
</soap:Envelope>

3.3 CU-SOSF-03: CONFIRMAR CLAVE CONCERTADA

3.3.1 Generate Key

Método que permite generar la clave concertada del ciudadano. Este proceso solo se
podra realizar una vez por solicitud y la contrasefia no se podra recuperar en caso de
olvido.

Interfaz:
i genkey
Llinput [ parameters [2] genkey
<11 output [ parameters [2] genkeyResponse
[ g SOSFException [ SCSFException [8] SCSFException
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Entrada del servicio:

Te] genkey > [&] genkey

[8] validationCode [1..1] skring

=ss| 8] requestiCode  [1..1] skring

[8] passward [1..1] skring
Parametro Descripcion Tipo
validationCode Cdédigo generado como resultado del proceso de | string

validacion. (Véase 3.2.1)

requestCode Cdédigo generado como resultado del proceso de|string

creacioén de la solicitud. (Véase 3.1.1)

password Password que el ciudadano desea establecer a la clave | string
concertada generada.

EJEMPLO DE ENTRADA

<soapenv:Envelope xmins:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmins:sosf="http://platino.gobcan.es/servicios/sosf">

<soapenv:Header/>
<soapenv:Body>
<sosf:genKey>
<validationCode>217063288073264526419</validationCode>
<requestCode>21</requestCode>
<password>ignosasdf</password>

</sosf:genKey>
</soapenv:Body>
</soapenv:Envelope>

Salida del servicio:
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-iﬂ-ﬁéﬁ'l{'éﬁégﬁuﬁﬁsé @ genkeyvResponse

¥

sas 8] creationResult [0,,1] genkeyResult

Parametro Descripcion

creationResult Resultado de la generacion de una clave concertada. | GenKeyResult
(Véase 3.9.2.6)

EJEMPLO DE SALIDA

<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<ns2:genKeyResponse xmins:ns2="http://platino.gobcan.es/servicios/sosf"
xmins:ns3="http://platino.gobcan.es/servicios/sgrde" xmins:ns4="http://platino.gobcan.es/servicios/terceros">
<creationResult>
<expiryDate>2012-06-28T12:00:00+01:00</expiryDate>
<user>15948156L</user>
</creationResult>
</ns2:genKeyResponse>
</soap:Body>
</soap:Envelope>

3.4 CU-SOSF-04: CAMBIAR CONTRASENA

3.4.1 Change password

Método que permite cambiar la contrasefa de la clave concertada del ciudadano.

Interfaz:
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428 changeFassword

Cxlinput [ parameters [2] changePasswaord

<11 output [/ parameters [2] changerasswordResponse

[ g 50SFException | [F SOSFException [B] 505FException

Entrada del servicio:

[E] changePassword

¥

(el thangePassword I

[e] user [1..1] string
seal[8] oldPassword  [1..1] string
8] newPassword [1..1] string

Parametro Descripcion Tipo
user Usuario de la clave concertada del ciudadano. string
oldPassword Contrasefia de la clave concertada del ciudadano que se | string

desea cambiar.

newPassword Contrasefia que se desea establecer para la clave. string

EJEMPLO DE ENTRADA

<soapenv:Envelope xmins:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmins:sosf="http://platino.gobcan.es/servicios/sosf">

<soapenv:Header/>
<soapenv:Body>
<sosf:changePassword>
<user>15948156L</user>
<oldPassword>asdfasdf</oldPassword>
<newPassword>asdfasdfasdf</newPassword>
</sosf:changePassword>
</soapenv:Body>
</soapenv:Envelope>
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Salida del servicio:

[E] changePasswordResponse

¥

|2] changePasswordResponse

ooo

Parametro Descripcion

No devuelve resultado

EJEMPLO DE SALIDA

<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>

<ns2:changePasswordResponse xmins:ns2="http://platino.gobcan.es/servicios/sosf"
xmins:ns3="http://platino.gobcan.es/servicios/sgrde" xmins:ns4="http://platino.gobcan.es/servicios/terceros"/>

</soap:Body>
</soap:Envelope>

3.5 CU-SOSF-05: FIRMAR DOCUMENTOS

3.5.1 Sign document

Este método firma en XMLSignature un documento que se encuentre en el gestor
documental de Platino. Se debe conocer el usuario y contrasefia de la clave
concertada y la URI del documento que se desea firmar en el gestor documental de
Platino. En el método, se comprobara que no haya caducado la clave concertada
especificada. La firma podra ser validada a través del servicio de Firma y Sellado de
Tiempo de Platino.
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IMPORTANTE: No se actualizan los metadatos del documento en el gestor
documental con la firma realizada.

Interfaz:

i signDocument

Llinput parameters [#] signDocument
-(:]] outpuk [ parameters [2] signCiocumentResponse
| g 3OSFException [P SOSFException [2] SCSFException

Entrada del servicio:

Lel signDocument

¥

[E=] signDacument

[2] user [1..1] string
[2] passward [1..1] string
[2] documentURI [1..1] skring

Parametro Descripcion Tipo
user Usuario de la clave concertada del ciudadano. string
password Contrasefia de la clave concertada del ciudadano. string
documentURI URI del documento en el gestor documental de Platino. | string

EJEMPLO DE ENTRADA
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<soapenv:Envelope xmins:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmins:sosf="http://platino.gobcan.es/servicios/sosf">

<soapenv:Header/>
<soapenv:Body>
<sosf:signDocument>
<user>15948156L</user>
<password>ignosasdf</password>
<documentURI>urn:uuid:e34ac036-f238-11dd-aed8-3f93c3b09736</documentURI>
</sosf:signDocument>
</soapenv:Body>
</soapenv:Envelope>

Salida del servicio:

'iﬂ"si-ghbuﬁcijilﬁéntRésbdnéé' E signDocumentResponse

¥

s [B] signature  [0..1] string

Parametro Descripcion

signature Firma en XMLSignature del documento haciendo uso de | string
la clave concertada del ciudadano.

EJEMPLO DE SALIDA

<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>

<ns2:signDocumentResponse xmins:ns2="http://platino.gobcan.es/servicios/sosf"
xmlins:ns3="http://platino.gobcan.es/servicios/sgrde" xmins:ns4="http://platino.gobcan.es/servicios/terceros">

<signature><![CDATA[<?xml version="1.0" encoding="UTF-8"?>
<ds:Signature xmins:ds="http://www.w3.0rg/2000/09/xmldsig#" Id="Signature1">
<ds:SignedInfo Id="Signature1-Signedinfo1">
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-sha1"/>
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<ds:Reference |d="Signature1-Reference1" URI="urn:uuid:e34ac036-f238-11dd-aed8-3f93c3b09736">
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#sha1"/>
<ds:DigestValue>9xie++43S+DAdiOCPUMiEgBk1eE=</ds:DigestValue>

</ds:Reference>

</ds:SignedInfo>

<ds:SignatureValue Id="Signature1-
SignatureValue1">15Q80ySP6K4dfFwr8a03ErihU2TJ8xoFLVxF2af9igwfKuCqkkF6zfjtBMTWRyXvSUvorJ/bHhIL

W7ry2AeANcycyh3FFklggkm6UIlk3g0+rcAELFkxFLWFXrWutOon7uh9Kbh3vRaPKZYhzd4Fesxb
SIvrHYA5tKXOzjMd9IE=</ds:SignatureValue>
<ds:Keylnfo Id="Signature1-Keylnfo1">
<ds:X509Data>
<ds:X509IssuerSerial>
<ds:X509IssuerName>C=ES, O=Gobierno de Canarias, OU=PLATINO - DGTNT, CN=PRE_OSF</ds:X509IssuerName>
<ds:X509SerialNumber>3834801522046120746</ds:X509SerialNumber>
</ds:X509IssuerSerial>
<ds:X509Certificate>MIICYTCCAcqgAwIBAgIINTfzggmvsyowDQYJKoZlhveNAQEFBQAWWDEQMA4GA1UEAWWHUFJFX09T
RJEYMBYGA1UECwWwPUEXBVEIOTYAtIERHVESUMROWGWYDVQQKDBRHb2JpZXJubyBkZSBDYW5hcmih
czELMAKGATUEBhMCRVMwHhcNMTAWN;jI4MTIONTM5WhecNMTIWNjI4MTIONTM5WjAYyMTAwLgYDVQQD
DCdOT01CUkUgUGVwWZSBGbG9yZXMgRGlheiAtIE5JRIAzODgwOTMzNIgwgZ8wDQYJKoZlhveNAQEB
BQADgYO0AMIGJA0GBALYJdLIQ+EmMNTFsOAMbPQ+YrVELJ/Su9P038mFMz3RVcridctcSDORCg9ul
TDg/NRwIQ4cYM2vWnYCisEpGzYpx0e3ceYZsdAq4zXdEEdn13PQCHcO7QqdJ6wOqgRUDuUSuQ3t/K
23xRU8xGfz4HZCyWgeVnyCBLgIXTNW6/95xFAgMBAAGjWjBYMBOGA1UdDgQWBBQnNIDnb5jHinckG
0OeMOYa3ycdA44jAfBgNVHSMEGDAWgBTVytKna/RyP86xMYkXaQTmOQEONjAJBgNVHRMEAJAAMASG
A1UdDwWQEAWIEKDANBgkghkiGOWOBAQUFAAOBgQBgRzBouUDPf+|7Mpxu1yb6m/fuKj239d8DmTMZ
xUgbub5xrnIRZsn1fuYZ67/g5wEMhISwe/LNuYWLIO+zBdSm5I5dDeTr6S5S3B6tTaERXTCqZHi85
1nNzrnGiDTV/1ZATKp9ixdWrwhS1E3ZCT+R5L2t2naPjNgJNhd/L4vu8Cg==</ds:X509Certificate>
</ds:X509Data>
</ds:KeylInfo>
</ds:Signature>]]></signature>
</ns2:signDocumentResponse>

</soap:Body>

</soap:Envelope>

3.6 CU-SOSF-06 Y CU-SOSF-07: GESTIONAR PERSONAL AUTORIZADO Y
ADMINISTRADORES

3.6.1 Create or update user

Este método permite anadir un usuario a la base de datos o modificar los roles de un
usuario ya existente.

Interfaz:
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g8 createrlpdatellser
Cxlinput [ parameters [] createCrUpdatellser
{:]_ oukput i paramekers [2] createCrlpdatelserResponse
| g SOSFException [ SOSFException [8] SCSFException

Entrada del servicio:

le] createdrlpdateliser createOrlpdatellser

¥

coa|[8] user [1..1] user¥(

Parametro Descripcion
user Datos del usuario y del responsable de la insercion/modificacion | UserVO
de los datos. (Véase 3.9.2.8)

EJEMPLO DE ENTRADA

<soapenv:Envelope xmins:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmins:sosf="http://platino.gobcan.es/servicios/sosf">

<soapenv:Header/>
<soapenv:Body>
<sosf:createOrUpdateUser>
<user>
<id>pepe</id>
<responsibleld>ignos</responsibleld>
<roles>MEMBER</roles>
</user>

Definicion funcional, implantacién y soporte operativo para la Interoperabilidad de los Servicios Telematicos de la Administracién
Publica de la Comunidad Auténoma de Canarias



3

Gobierno Consejeria de Presidencia, Platino
de CanariaS Justicia e Iqualdad ‘x Plataforma de Interoperabilidad del
Gobierno de Canarias

Servicio de Otros Sistemas de Firma Pagina 28 de 51

</sosf:createOrUpdateUser>
</soapenv:Body>
</soapenv:Envelope>

Salida del servicio:

le] treateOrUpdatelJserResponse createOrUpdatellserResponse

¥

ona [e] result  boolean

Parametro Descripcion

result Indica si la operacion se realizd con éxito. boolean

EJEMPLO DE SALIDA
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<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<ns2:createOrUpdateUserResponse xmins:ns2="http://platino.gobcan.es/servicios/sosf"
xmins:ns3="http://platino.gobcan.es/servicios/sgrde" xmins:ns4="http://platino.gobcan.es/servicios/terceros">
<result>true</result>
</ns2:createOrUpdateUserResponse>
</soap:Body>
</soap:Envelope>

3.6.2 Find user

Busca un usuario en la base de datos.

Interfaz:
i findUser
C»1input [ parameters [&] findiser
<11 output [ parameters [#] findUserResponse
[@50SFException | [F SOSFException | [8] SCOSFException

Entrada del servicio:

(e] FindUser

[&=] FindUser
secl[8] userld [1..1] string

¥

Parametro Descripcion

userld Identificador del usuario a buscar. string

EJEMPLO DE ENTRADA

Definicion funcional, implantacién y soporte operativo para la Interoperabilidad de los Servicios Telematicos de la Administracién
Publica de la Comunidad Auténoma de Canarias



3

Gobierno Consejeria de Presidencia, Platino
de Canarias Justicia e Iqualdad ‘x Plataforma de Interoperabilidad del
Gobierno de Canarias

Servicio de Otros Sistemas de Firma Pagina 30 de 51

<soapenv:Envelope xmins:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmins:sosf="http://platino.gobcan.es/servicios/sosf">

<soapenv:Header/>
<soapenv:Body>
<sosf:findUser>
<userld>pepe</userld>
</sosf:findUser>
</soapenv:Body>
</soapenv:Envelope>

Salida del servicio:

[&] FindUserRespanse

¥

ii'i 'Fih'-:'lll:l'se'rﬁeépl:uh'se

B

o [e]user [1..1] uservd

Parametro Descripcion

user Datos del usuario buscado UserVO
(Véase 3.9.2.8)

EJEMPLO DE SALIDA

<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<ns2:findUserResponse xmins:ns2="http://platino.gobcan.es/servicios/sosf"
xmlins:ns3="http://platino.gobcan.es/servicios/sgrde" xmins:ns4="http://platino.gobcan.es/servicios/terceros">

<user>
<id>pepe</id>
<responsibleld>admin</responsibleld>
<roles>MEMBER</roles>

</user>

</ns2:findUserResponse>
</soap:Body>
</soap:Envelope>
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3.6.3 Find users

Método que permite recuperar todos los usuarios en la base de datos.

Interfaz:
i findUsers
1 input [} parameters [] findUsers
<11 output [ parameters [&] findUsersResponse
(g SOSFException | [ SOSFException [B] S0SFE=ception

Entrada del servicio:

TETTraueee il il

¥

[] userCriteria [1..1] wuserCriteria
[e] page [1..1] int
" [€] pagesize [1.1] int

[2] arderingCriteria  [1..*] ordering

Parametro Descripcion Tipo

userCriteria Criterio de busqueda utilizado para la busqueda. UserCriteria
(Véase 3.9.2.10)

page Numero de pagina que se desea en la paginacién o -1 si no |int
se quiere usar paginacion.

size Tamano de la pagina cuando se usa paginacion o -1 si no se |int
quiere usar paginacion.

orderingCriteria Criterio de ordenacién de los resultados. Ordering
(Véase 3.9.2.5)

EJEMPLO DE ENTRADA
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<soapenv:Envelope xmins:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmins:sosf="http://platino.gobcan.es/servicios/sosf">

<soapenv:Header/>
<soapenv:Body>
<sosf:findUsers>
<userCriteria>
<role>MEMBER</role>
</userCriteria>
<page>0</page>
<pageSize>2</pageSize>
</sosf:findUsers>
</soapenv:Body>
</soapenv:Envelope>

Salida del servicio:

l2] FindUsersResponse findUsersResponse

¥

seel[B] users [1..%] uservo

Parametro Descripcion
users Lista de usuarios devueltos que cumplen los requisitos | UserVO
de la busqueda. (Véase 3.9.2.8)
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EJEMPLO DE SALIDA

<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>

<ns2:findUsersResponse xmins:ns2="http://platino.gobcan.es/servicios/sosf"
xmins:ns3="http://platino.gobcan.es/servicios/sgrde" xmins:ns4="http://platino.gobcan.es/servicios/terceros">

<users>
<id>pepe</id>
<responsibleld>admin</responsibleld>
<roles>MEMBER</roles>

</users>

</ns2:findUsersResponse>
</soap:Body>
</soap:Envelope>

3.6.4 Count users

Verifica el numero de usuarios en la base de datos que cumplen una determinada
condicion

Interfaz:
538 countUsers
Lxlinput [ parameters [2] countsers
<:].'i oukput [ parameters [8] countlsersResponse
[@S0SFException | [ SOSFException | [8] SCOSFException

Entrada del servicio:

countlsers

son - [8] userCriteria [1..1] userCriteria

|8] countlsers

¥
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Parametro Descripcion

userCriteria Criterio de busqueda para la consulta UserCriteria
(Véase 3.9.2.10)

EJEMPLO DE ENTRADA

<soapenv:Envelope xmins:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmins:sosf="http://platino.gobcan.es/servicios/sosf">

<soapenv:Header/>

<soapenv:Body>
<sosf:countUsers><userCriteria>

<role>MEMBER</role>
</userCriteria>

</sosf:countUsers>

</soapenv:Body>

</soapenv:Envelope>

Salida del servicio:

¥

countUsersResponse

|| countUsersResponse

s [€] numberOfUsers [1..1] long

Parametro Descripcion

numberOfUsers Numero de usuarios que satisfacen la condiciéon de|long
buqueda especificada.
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EJEMPLO DE SALIDA

<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<ns2:countUsersResponse xmins:ns2="http://platino.gobcan.es/servicios/sosf"
xmins:ns3="http://platino.gobcan.es/servicios/sgrde" xmins:ns4="http://platino.gobcan.es/servicios/terceros">
<numberOfUsers>1</numberOfUsers>
</ns2:countUsersResponse>
</soap:Body>
</soap:Envelope>

3.6.5 Delete user

Método que permite eliminar un usuario de la base de datos.

Interfaz:
8 deletellser
ExTinput [ parameters [2] deleteliser
<11 aukput [ parameters [e] deletellserRespanse
[ @ 505FException | [ SOSFException [2] SOSFE=ception

Entrada del servicio:

ii'i deletellser

¥

[E=] deletelser

[
]
[

[8] userld [1..1] string

Parametro Descripcion

userld Identificador del usuario a eliminar en la base de datos. string
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EJEMPLO DE ENTRADA

<soapenv:Envelope xmins:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlins:sosf="http://platino.gobcan.es/servicios/sosf">

<soapenv:Header/>
<soapenv:Body>
<sosf:deleteUser>
<userld>pepe</userld>
</sosf:deleteUser>
</soapenv:Body>
</soapenv:Envelope>

Salida del servicio:

[E] deletellserResponse

¥

€] ﬂélé'teLlséFRe'sﬁdﬁsé

ses[E] result boaolean

Parametro Descripcion

result Indica si la operacién se realiz6 con éxito. boolean

EJEMPLO DE SALIDA

<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>

<ns2:deleteUserResponse xmins:ns2="http://platino.gobcan.es/servicios/sosf"
xmins:ns3="http://platino.gobcan.es/servicios/sgrde" xmins:ns4="http://platino.gobcan.es/servicios/terceros">

<result>true</result>
</ns2:deleteUserResponse>
</soap:Body>
</soap:Envelope>
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3.7 CU-SOSF-08: AUTENTIFICAR

3.71 Login

Método que permite verificar si una clave concertada es valida.

Interfaz:

28 login
1 input [ parameters [E] login
11 aukput [ parameters [8] loginResponse
[ @ 50SFException | [ SOSFException [B] 505FException

Entrada del servicio:

TelToan > [&] login
[e] user [1..1] string
: [8] password [1..1] string
Parametro Descripcion Tipo
user Usuario de la clave concertada del ciudadano. string
password Contrasefia de la clave concertada del ciudadano. string
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EJEMPLO DE ENTRADA

<soapenv:Envelope xmins:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmins:sosf="http://platino.gobcan.es/servicios/sosf">

<soapenv:Header/>
<soapenv:Body>
<sosf:login>
<user>15948156L</user>
<password>asdfasdfasdf</password>
</sosf:login>
</soapenv:Body>
</soapenv:Envelope>

Salida del servicio:

¥

loginResponse
sas[€] loginData  loginResult

(e[ ToginResponss

Parametro Descripcion

loginResult Resultado de la verificacion de la clave concertada. LoginResult
(Véase 3.9.2.7)

EJEMPLO DE SALIDA

<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<ns2:loginResponse xmins:ns2="http://platino.gobcan.es/servicios/sosf" xmIns:ns3="http://platino.gobcan.es/servicios/sgrde"
xmins:ns4="http://platino.gobcan.es/servicios/terceros">

<loginData>
<expiryDate>2012-06-28T 12:00:00+01:00</expiryDate>
</loginData>
</ns2:loginResponse>
</soap:Body>
</soap:Envelope>

Definicion funcional, implantacién y soporte operativo para la Interoperabilidad de los Servicios Telematicos de la Administracién
Publica de la Comunidad Auténoma de Canarias



+

aId

Gobiernq
de Canarias

Consejeria de Presidencia,
Justicia e Igualdad

Servicio de Otros Sistemas de Firma

N

Platino
Plataforma de Interoperabilidad del
Gobierno de Canarias

Pagina 39 de 51

3.8 CU-SOSF-10: REVOCAR CLAVE

3.8.1 Revoke key

Meétodo que permite revocar la clave concertada de un ciudadano.

Interfaz:

8 revokekey
L1input [ parameters [] revokekey
<11 output [ parameters [] revokekeyResponse
[@ 50SFException | [ SOSFException [E] 505FException

Entrada del servicio:

Tel revakekey

¥

[E] revokekey

[2] user [1..1] string
[2] passwaord  [0..1] string

Parametro Descripcion Tipo
user Usuario de la clave concertada del ciudadano. string
password Password de la clave concertada del ciudadano. string
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EJEMPLO DE ENTRADA

<soapenv:Envelope xmins:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlins:sosf="http://platino.gobcan.es/servicios/sosf">

<soapenv:Header/>
<soapenv:Body>
<sosf:revokeKey>
<user>15948156L</user>
<password>asdfasdfasdf</password>
</sosf:revokeKey>
</soapenv:Body>
</soapenv:Envelope>

Salida del servicio:

¥

revokekeyResponse
oo [B] revoked  boolean

(el revokekeyRasponse

Parametro Descripcion

revoked Indica si la operacién se realizé con éxito. boolean
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EJEMPLO DE SALIDA

<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">

<soap:Body>
<ns2:revokeKeyResponse xmins:ns2="http://platino.gobcan.es/servicios/sosf"
xmlins:ns3="http://platino.gobcan.es/servicios/sgrde" xmins:ns4="http://platino.gobcan.es/servicios/terceros">

<revoked>true</revoked>
</ns2:revokeKeyResponse>
</soap:Body>
</soap:Envelope>
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3.9 INFORMACION ADICIONAL

3.9.1 Control de excepciones

3.9.1.1 SOSFException

le] SOSFException > [&] SOSFExceptionType

[] code exceptionCaode

[8] message  string

Parametro Descripcion Tipo
code Cadigo del error. ExceptionCode (Véase 3.9.2.1)
message Descripcién textual del error. String
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3.9.2 Tipos de datos

A continuacion se detallan los tipos de datos comunes utilizados en las diferentes
operaciones del servicio.

3.9.21 ExceptionCode

EI excepEi‘DnEndé

Tipo de dato enumerado cuyos valores posibles son:

Dato Descripcion

SERVICE_ERROR Error interno del servicio.
TERCEROS_ERROR Error del servicio de terceros de PLATINO.
SGRDE_ERROR Error del servicio de gestién del repositorio de documentos

electronicos de PLATINO.

USER_ERROR Error resultado de la insercion de datos erréneos por parte del
usuario.
CREDENTIALS_ERROR Error por no disponer de los privilegios necesarios para realizar

la llamada indicada.
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3.9.2.2 CitizienVO
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=] citizenyo

[8] documentMumber  [0,.1]  string
[2] document Type [0..1] skring

[2] email [0..1] skring
: [2] lastMamel [0..1] skring

[2] lastMarnez [0..1] skring

[2] name [0..1] skring
Atributo Descripcion Tipo
documentNumber Numero del documento identificativo | string

del ciudadano
documentType Tipo del documento identificativo del |string

ciudadano
email Email de contacto del ciudadano string
lastName1 Primer apellido del ciudadno string
lastName2 Segundo apellido del ciudadano string
hame Nombre del ciudadano string
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3.9.2.3 RequestVO

(5] requestvo’

[8] documentMumber  [0..1] string
[2] document Type [0..1] string

[2] email [0..1] string
[2] expirvDate [0..1] dateTime
[2]id [0..1] lomg
[2] ke [0..1] string
[2] lastMame1 [0..1] string

= [2] lastMamez [0..1] string
[2] name [0..1] string
[2] requestCade [0..1] string
[2] requestDiate [0..1] dakteTime

[2] responsibleld [0..1] string
[8] validationCode  [0..1] string
[2] validationDate [0..1] dateTime

Atributo Descripcion Tipo
documentNumber Numero del documento identificativo del|string
ciudadano
documentType Tipo del documento identificativo del|string
ciudadano
email Email de contacto del ciudadano string
expiryDate Fecha de caducidad de la solicitud. dateTime
id Identificador de la solicitud. long
key Identificador de la clave concertada asociada | string
a la solicitud, en caso de tenerla.
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lastName1 Primer apellido del ciudadano string
lastName2 Segundo apellido del ciudadano string
requestCode Caddigo generado al crear la solicitud. string
requestDate Fecha de creacion de la solicitud. dateTime

responsibleld

Identificador del funcionario responsable de la | string
validacion de la solicitud.

validationCode Cddigo generado al validar la solicitud. string
validationDate Fecha de validacion de la solicitud. dateTime
3.9.2.4 RequestCriteria
(3] requestCriteria

[8] documentMumber  [0..1] string

[2] documentType [0..1] string

[e] id [0..1] long

seal ] lastMamel [0..1] skring

[8] lastMamez [0..1] string

[8] name [0..1] string

[] walidated boolean
Atributo Descripcion Tipo
documentNumber Numero del documento identificativo del ciudadano | string
documentType Tipo del documento identificativo del ciudadano string
id Identificador de la solicitud. long
lastName1 Primer apellido del ciudadano string
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lastName2 Segundo apellido del ciudadano string
name Nombre del ciudadano string
validated Indica si las solicitudes se encuentran validadas o |boolean

sin validar.

3.9.2.5 Ordering

[&] ordering
[2] ascendent boolean
: [2] name [0..1] string
Atributo Descripcion Tipo
ascendent Indica el tipo de ordenacién. Si el valor es “true” se | boolean

ordena ascendentemente, si es “false” se ordena
descendentemente y si es “null” 0 no se especifica,
no se ordena.

name Nombre del atributo por el que se ordena. string

3.9.2.6 GenKeyResult

[&] gerkeyvResul

[8] expirvDate [0..1] dateTime

[&] user [0..1] string
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Atributo Descripcion Tipo
expiryDate Fecha de caducidad de la clave concertada | dateTime

generada.
user Nombre de usuario de la clave concertada. string

3.9.2.7 LoginResult

|'3_—| InginFesult

ool [€] expirvDate [0..1] dateTime

Atributo Descripcion
expiryDate Fecha de caducidad de la clave concertada | dateTime
generada.

3.9.2.8 UservVO

(5] Userti

[2]id [0..1] skring
[8] responsibleld [0..1] string

[&] raoles [0..*] rale

[e]| waldatedrequests  [0..*] requestyo

Atributo Descripcion Tipo

id Identificador del usuario. string

responsibleld Identificador del usuario responsable de la|string
creacion o ultima modificacion del usuario.
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roles Lista de roles del usuario Role (Véase 3.9.2.9)
validatedRequests Solicitudes validadas por el usuario RequestVO
(Véase 3.9.2.3)

3.9.2.9 Role

Tipo de dato enumerado cuyos posibles valores son:

Dato Descripcion

ADMIN Administrador del servicio de OSF

MEMBER Miembro del personal autorizado a validar las solicitudes de los ciudadanos.

3.9.2.10 UserCriteria

(5] Usercriteria

2] id [0..1] string
ses | [B] responsible  [0..1] string

[] rale [0..1] rale

Atributo Descripcion

id Identificador del usuario. string
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responsible Identificador del usuario responsable de Ila|string
creacion o ultima modificacion del usuario.

role Rol del usuario Role (Véase 3.9.2.9)

3.9.2.11 RequestCreationResult

5] requestCreationfesult

[8] requestCode [1..1] string
ces 8] requestld [1..1] lang
[8] expirvDate  [1..1] dateTime

Atributo Descripcion Tipo

requestCode Cddigo generado en la creacion para la solicitud en | string
cuestion necesario en el proceso de generacién de
la clave concertada (Véase Error: No se encuentra
la fuente de referencia).

requestid Identificador de la solicitud. long

expiryDate Fecha limite para la validacion de la solicitud antes | dateTime
de que ésta caduque.
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