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Rev. Fecha Descripcion

0 12/12/2007  Versién Inicial

1 13/06/2008  |Actualizacion del documento.

2 16/06/2008 |Se afade el método getCertinfo en el lado del servidor.

Se afaden los posibles cddigos de retorno del método validateCert

3 04/08/2008  |Correccion de una errata en el apartado 3.8

4 26/08/2008  [Se incorporan dos nuevos CU: "Firmar Contenido" y "Validar Firma Contenido"

5 01/09/2008  [Se incorpora un apartado con los cambios incorporados en la ultima version

6 15/10/2008 |Se actualiza el documento hasta la version v20081024

7 03/02/2009 [Se actualiza el documento hasta la version v20090126

8 09/02/2009  [Se incorpora apartado Error: No se encuentra la fuente de referencia para
documentar configuracion en Internet Explorer para componente cliente de
firma

9 15/07/2009  |Se actualiza el documento hasta la version v20090707

10 01/09/2009  [Se actualiza el documento hasta la versién v20090901

11 05/01/2010 |Se afiade el apartado 5.3 INFORMACION EXTRAIDA DE LOS
CERTIFICADOS para detallar la informacién extraida de los certificados

12 23/03/2010  [Se actualiza el documento hasta la version v20100323

13 21/06/2010  [Se actualiza el documento hasta la version v20100621

14 17/09/2010  |Se actualiza el documento hasta la version v20100917 en el que se actualiza
el componente WebSigner a la version 5.6.0.4.

15 17/09/2010  |Se realizan correcciones en el documento.

16 19/10/2010  |Se actualiza el documento hasta la version v20101019 en el que se actualiza
el componente WebSigner a la version 5.6.0.4.

17 05/11/2010  [Se actualiza el documento hasta la version v20101105 en el que se adapta a la
nueva interfaz del SGRDE.

18 26/01/2011 Se actualiza el documento hasta la version v20110126 en el que se actualiza
el componente WebSigner a la version 5.6.0.9 y se adapta el servicio para su
consumo por parte de la plataforma Atlas.

19 28/01/2011  [Se actualiza el apartado 5.3 Informacién Extraida de los Certificados.

20 12/05/2011 Se actualiza el documento hasta la version v20110512 en el que se actualiza
el componente WebSigner a la version 5.7.1.1.

Definicion funcional, implantacién y soporte operativo para la Interoperabilidad de los Servicios Telematicos de la Administracién
Publica de la Comunidad Auténoma de Canarias



+

D

GObierno Congejeria de Presidencia, X El!lgfionnga de Interoperabilidad del
deCanarias  Justicia e Igualdad \ Gobierno de Canarias

Vol. IV Manual del desarrollador

Pagina 3 de 69
Servicio de Firma Electrénica y Sellado de Tiempo agina o ae

21 16/06/2011  |Se introducen mejoras correctivas.

22 21/07/2011 Se actualiza el documento hasta la version v20110721 en el que se actualiza
el componente WebSigner a la version 5.7.3.0 y el moédulo de ASF a la
4.1.1.125

23 01/09/2011  [Se introducen adaptaciones solicitadas por el Cabildo de Tenerife, y mejoras
correctivas

24 20/10/2011  [Se introducen mejoras correctivas asociadas a los resolvers de firma.
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1 INTRODUCCION

El servicio de firma electronica y sellado de tiempo proporciona una serie de
funcionalidades a los ciudadanos, a los backoffices y al resto de servicios integrados
en PLATINO.

Estas funcionalidades principales son: la firma de documentos, la validacion de un
certificado, la validacion de la firma de un documento, la autenticacién y el sellado de
tiempo (timestamp).

Para llevar a cabo cualquier interaccion con el Servicio de Firma Electronica y Sellado
de Tiempo es imprescindible hacer uso de algun certificado electrénico, expedido por
una autoridad certificadora reconocida, que identifique al ciudadano que esta
interactuando con la Administracion.

El Servicio de Firma Digital y Sellado de Tiempo implementa el tipo de firma
denominado “firma electronica reconocida”, y usara el formato de firma denominado
XMLSignature, permitiendo ademas la posibilidad de realizar multifirma secuencial, es
decir, incorporar firma electrénica a un documento firmado previamente, y multifirma
paralela, pudiendo firmarse un documento por varias personas al mismo tiempo.

Todos los ciudadanos tienen la posibilidad de obtener un certificado de usuario, ya
sea a través del DNI electrénico como solicitdndolo a alguna autoridad certificadora.

Consola de Administracion de Advanced Signature Framework

Como se ha comentado previamente, este servicio funcionara como una fachada de
la solucién desarrollada por la empresa TB-Solutions con nombre "Advanced
Signature Framework". Este aplicativo incluye una consola de administracién a través
de la que se deben llevar a cabo las tareas propias de configuracion de los aspectos
relacionados con la firma electrénica.

Entre estas tareas podemos destacar la administracion de las Autoridades
Certificadoras aceptadas por el médulo de firma, las diferentes listas de revocacion de
certificados electrénicos, las servidores de TimeStamp, los certificados permitidos
para las diferentes aplicaciones, etc.

Toda esta informacidon queda recogida en el documento elaborado por TB-Solutions
con nombre "Manual de Usuario Consola de Administracion.pdf".
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1.1 CAMBIOS EN EL DOCUMENTO RESPECTO A VERSIONES ANTERIORES

La actual version del servicio v20111020, con respecto a la version anterior
v20110901, incorpora los siguientes cambios:

e Se introducen adaptaciones en los resolvers de firma.

La actual version del servicio v20110901, con respecto a la version anterior
v20110721, incorpora los siguientes cambios:

e Se introducen adaptaciones solicitadas por el Cabildo de Tenerife
e Se incluyen mejoras correctivas.

La actual version del servicio v20110721, con respecto a la version anterior
v20110616, incorpora los siguientes cambios:

e Se actualiza la version del componente de firma en cliente Websigner a la
version 5.7.3.0.

e Se actualiza la version del modulo de ASF a la version 4.1.1.125

La actual version del servicio v20110616, con respecto a la version anterior
v20100512, incorpora los siguientes cambios:

e Se introducen mejoras correctivas menores.

La actual version del servicio v20110512, con respecto a la version anterior
v20110126, incorpora los siguientes cambios:

e Se actualiza la version del componente de firma en cliente Websigner a la
version 5.7.1.1.

La actual version del servicio v20110126, con respecto a la version anterior
v20101105, incorpora los siguientes cambios:
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e Se actualiza la version del componente de firma en cliente Websigner a la
version 5.6.0.9.

e Se adapta el servicio para su consumo por parte de Atlas.

La actual version del servicio v20101105, con respecto a la version anterior
v20101019, incorpora los siguientes cambios:

e Se actualiza el cliente del Servicio de Gestién de Repositorio de Documentos
Electronicos.

e Se igualan los entornos del componente de firma en cliente para Explotacion y
Pre-Explotacion.

La actual version del servicio v20101019, con respecto a la version anterior
v20100917, incorpora los siguientes cambios:

e Se actualiza la distribucion de los javascript en el contexto estatico de
produccion. Este cambio es transparente al desarrollador.

La actual version del servicio v20100917, con respecto a la version anterior
v20100623, incorpora los siguientes cambios:

e Se actualiza el componente de WebSigner de la versién 5.1.04 a la version
5.6.0.4

e Con respecto a la version anterior del manual del desarrollador se elimina el
apartado 5.3 “Configurar Internet Explorer para Firma en Cliente”, ya que con la
nueva version del componente de WebSigner esta configuracidn no es
requerida.

La actual version del servicio v20100621, con respecto a la version anterior
v20100623, incorpora los siguientes cambios:

e Se actualiza el servicio de firma para la resolucién de incidencias asociadas a
la verificacion de firmas en formato XMLSignature y PKCS7.
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La actual version del servicio v20100323, con respecto a la version anterior
v20090901, incorpora los siguientes cambios:

e Se realiza la firma del WebSigner (ActiveX y Applet) con un certificado de
Gobierno de Canarias emitido por la autoridad certificadora VeriSign.

La actual version del servicio v20090901, con respecto a la version anterior
v20090707, incorpora los siguientes cambios:

e Se actualiza el cliente del Servicio de Gestidon de Repositorio de Documentos
Electrénicos.

La actual version del servicio v20090707, con respecto a la version anterior
v20090126, incorpora los siguientes cambios:

e Se permite realizar firmas de documentos bajo el protocolo https, tanto en
servidor como en cliente (usando Internet Explorer)

e Se permite realizar firmas a través de un proxy
e Se permite realizar firmas de URLs que incorporan redireccion
e Se mejora la validacién de sellos de tiempo

e Se corrige un bug que impedia realizar firmas de documentos del repositorio de
documentos electrénicos de Platino

La actual versidn del servicio v20090126, con respecto a la versiéon anterior
v20081015, incorpora los siguientes cambios:

e Se amplia la funcionalidad del “CU-FST-06 Firma XML Signature” para permitir
la firma de documentos almacenados en el Servicio de Gestién de Repositorio
de Documentos Electrénicos (SGRDE), identificados por su URI.

e Se anade un nuevo Caso de uso “CU-FST-18 Timestamp de Firma” que
permite realizar el sellado de tiempo de una firma.
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e En el método verifyPKCS7Signature, se modifica el tipo de datos del parametro
que permite aportar el documento a validar, antiguamente era de tipo String y a
partir de esta version sera de tipo byte[].

e Se amplia la funcionalidad del “CU-FST-06 Firma XML Signature” para dar
soporte a firma multiples en el caso de firmar documentos almacenados en el
SGRDE.

e Se amplia la funcionalidad del “CU-FST-06 Firma XML Signature” para que las
firmas incluyan la fecha y hora (no oficial) en la que se realizo la firma.

e Se amplia la funcionalidad del “CU-FST-08 Validar firma XML Signature” para
dar soporte a la validacion de firmas multiples.

e Se amplia la funcionalidad del “CU-FST-16 Validar firma Contenido” para dar
soporte a la validacién de firmas multiples.

e Se anade el apartado “5.2. Firma Multiple” donde se detalla el formato para las
firmas multiples de Platino.

e Se actualiza el caso de uso “CU-FST-03 Validar firma XML Signature” para
definir el nuevo applet de validacion de firmas XML en cliente.

e Se anade un nuevo Caso de uso “CU-FST-19 Firma Secuencial” que permite
realizar la firma secuencial en servidor de un documento.

e Se anade un nuevo Caso de uso “CU-FST-20 Firma XMLSignature Secuencial’
que permite realizar la firma secuencial en cliente.

e Se anade el apartado 5.3 Configurar Internet Explorer para Firmar en Cliente,
donde se enumeran los pasos para instalar el ActiveX de firma cuando usamos
Internet Explorer.

La version del servicio v20081015, con respecto a la version anterior del servicio
v20080902, incorpora los siguientes cambios:

e Se corrigen ciertas erratas en los apartados 3.8, 3.9 que indicaban que los
parametros debian proporcionarse codificados en Base64 cuando no es cierto.
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e Se actualizan en el apartado "3.14 - Obtener Informacién de un Certificado" los
nuevos valores de retorno del método.

e Se implementa el método getTime, que devuelve la fecha actual del servidor de
sellado de tiempo de la FNMT.

e Se sustituye el valor de retorno del método getTime para que devuelva Date en
lugar de String

e Se implementa el método timestamp, que realiza la firma y sellado de tiempo
de un documento.

e Se incorpora un nuevo método analyzeTimestamp, que es capaz de analizar el
sello de tiempo existente en una firma.

La version del servicio v20080902, con respecto a la version anterior del servicio
v20080630, incorpora los siguientes cambios:

e Se corrige una errata en el apartado 3.8, que no reflejaba que el método
devolvia un booleano indicando la validez de la firma.

e Se incorporan dos nuevos métodos que permiten firmar y validar (en formato
XML Signature - Detached) el contenido de un documento independientemente
de su ubicacion:

o signContent: Firma XML detached por contenido.

o verifyContentSignature: Validacion de la firma XML Signature Detached por
contenido.

2 VERSION DEL SERVICIO

Este documento corresponde a la version 20111020 del servicio.
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3 CASOS DE USO

A continuacion se muestra el diagrama de casos de uso del servicio de Firma
electronica y Sellado de tiempo:

uc Funcionalidades en el CLIENTE /

CU-F5T-01: Firma
XML Signature

CU-F5T-02: Obtener
informacicn de
Certificado

CU-F5T-03: Validar
Firma XML Signature

Ciudadani
CU-F5T-04: Firma

PHC5#T

CU-F5T-05: Validar
Firma PHC5#T

CU-F 5T-20: Firma
XML Signature
Secuencial
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uc Funcionalidades en el SERVIDOR - Backoffices /

CU-F5T-06: Firma CU-F5T-07: Validar

un Certificado

XML Signature

CU-F5T-08: Validar
Firma XML Signature

CU-F5T-08:
Time Stamp

CU-F5T-10: Firma
PHCS#T

CU-F5T-11: Validar
Firma PRCS#T

CU-F5T-13:
GetVersion

CU-F5T-14: Obtener
Informacicn de
Certificado

CU-F5T-15: Firmar
Contenido

CU-F5T-16: Validar
Firma Contenido
CU-FS5T-17: Analizar
Timestamp

CU-F5T-19: Firma
Secuencial

CU-F5T-18:
Jimestamp de Fi
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uc Funcionalidades en el SERVIDOR - Servicios /

CU-F5T-08: Validar
Firma XML Signature

] CU-F5T-07: Validar
CU-F 5T-06: Firma un Certificado

XML Signature

CU-F5T-09:
Time Stamp

CU-F5T-10: Firma
PHCS#T

CU-F5T-11: Validar
Firma PKCS#T

Otrgs Servigios

CU-F5T-13:
GetVersion

CU-F5T-14: Obtener
Informacion de
Certificado

CU-FST-15: Firmar
Contenido

CU-F 5T-16: Validar
Firma Contenido

CU-F5T-19: Firma
Secuencial

CU-F5T-17: Analizar
Timestamp

CU-F5T-18:
JTimestamp de Fi
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El servicio de firma electronica y sellado de tiempo permite realizar las siguientes
operaciones:

Operaciones en el cliente Operaciones en el servidor

getCertInfo =& PlatinoSignatureserverBean

+ -8 analyzeTimeskarnp
- signFile +- 4§ getCertInfo

. # getTime
: SIgﬂPKCS? 8 getversion
- checkSignature ## sign
- checkPKCS7Signature

i signConkent
B signPKCST
- signSequential

## signSequential

8 timeStannp

# Himestarmpsignature
i validateCert

i verifyContentSignature
i werifyPKCS7Signature
# werifySignature

] [ O O R O s O O e O e O

3.1 CU-FST-01: FIRMA XML SIGNATURE

Este caso de uso permite a los ciudadanos y a los backoffices, que hagan uso de
PLATINO, la firma de documentos en formato XMLSignature en su propio navegador.

En este proceso de firma el usuario debe descargarse un ActiveX o un Applet de Java
segun utilice Internet Explorer o Mozilla respectivamente. Una vez hecho esto, la
interfaz web so6lo muestra los certificados del usuario que estén autorizados para el
proceso de firma.

Una vez obtenida la firma del documento o formulario, el ciudadano podria guardarla
en su equipo.
Precondiciones:

Ha de haber un documento que firmar y tener un certificado digital valido para llevar a
cabo la firma.
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Interfaz:

Hay que tener en cuenta que el proveedor sobre el que se monta la fachada cliente,
en este caso TB-Solutions, al cargar los certificados, los enumerara en orden
ascendente y consecutivo.

Entrada al servicio:

Los parametros de entrada al servicio seran por lo tanto la posicion en la que se
encuentra el certificado con el que deseamos llevar a cabo la firma y el contenido de
lo que deseamos firmar.

Nombre del parametro Descripcion

certificatePos Posicion del certificado con el que deseamos firmar en el
array de certificados cargados por el applet/ActiveX

document Url donde encontraremos el contenido de lo que
deseamos firmar.

Salida del servicio:
A continuacion se muestra una tabla con los valores devueltos por el servicio .

Resultado Descripcion

sSignedData String con el contenido de los datos firmados en formato
XMLSignature.

3.2 CU-FST-02: OBTENER INFORMACION DE UN CERTIFICADO

Esta funcionalidad permite a los ciudadanos obtener la informacién almacenada en un
determinado certificado que se encuentre instalado en el navegador del usuario.

Precondiciones:
Para que la ejecucion del caso de uso se lleve a cabo con un resultado satisfactorio,

el consumidor de este caso de uso ha de tener instalado en su navegador web algun
certificado valido.
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Interfaz:

Hay que tener en cuenta que el proveedor sobre el que se monta la fachada cliente,
en este caso TB-Solutions, al cargar los certificados, los enumerara en orden
ascendente y consecutivo.

Entrada al servicio:

Los parametros de entrada al servicio seran por lo tanto los siguientes:

Nombre del parametro Descripcion
certificatePos Posicion del certificado en el array de certificados
cargados por el applet/ActiveX del cual deseamos obtener
informacion

Salida del servicio:

A continuacion se muestra una tabla con los valores devueltos por el Servicio en
respuesta a una invocacion con éxito de esta operacion.

Resultado Descripcion

sCertInfo Array con la informacion recuperada del certificado
deseado. El array devuelto contiene la siguiente
informacion (por este orden):
e Emisor del certificado
Asunto del certificado
Numero de serie del certificado
Fecha de inicio de validez del certificado
Fecha de fin de validez del certificado
Certificado codificado en base64
Booleano indicando si el certificado incluye una
clave privada.

3.3 CU-FST-03: VALIDAR FIRMA XML SIGNATURE

Esta funcionalidad permite a los consumidores del servicio, la verificacion en su propio
navegador de las firmas realizadas sobre documentos firmados localmente.
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A alto nivel, los servicios mas importantes ofrecidos por este caso de uso son:
e \Verificacion de firma.

e Verificacion de que los datos firmados se corresponden con los deseados y no
fueron modificados después de llevar a cabo la firma.

Un ejemplo de carga del applet se encuentra disponible en la aplicacion de ejemplo
PlatinoWebSignerTest.

Precondiciones:

Para poder validar una firma es necesario disponer del documento y de la firma a
validar en formato XMLSignature.

La ejecucion de esta funcionalidad se ha desarrollado en un Applet que se instala en
el navegador cliente. Este applet incorpora una interfaz que permite al usuario
seleccionar el documento y la firma para proceder a su validacion.

Interfaz:

Entrada al servicio:

Los parametros de entrada al servicio seran por lo tanto los siguientes:

Nombre del parametro Descripcion

pathDocument Path del documento
PathSignature Path donde esta almacenada la firma del documento a
validar

Salida del servicio:

A continuacion se muestra una tabla con los valores devueltos por el Servicio en
respuesta a una invocacion con éxito de esta operacion.

Resultado Descripcion

boolean Booleano que indica si la firma es valida o no

Definicion funcional, implantacién y soporte operativo para la Interoperabilidad de los Servicios Telematicos de la Administracién
Publica de la Comunidad Auténoma de Canarias



+

aId

Gobierno Consejeria de Presidencia, x El!ng'g;ga de Interoperabilidad del
de Canarias Justicia e Igualdad \ Gobiermo de Canarias

Vol. IV Manual del desarrollador

Pagina 19 de 69
Servicio de Firma Electrénica y Sellado de Tiempo agina €

3.4 CU-FST-04: FIRMA PKCS#7

Este caso de uso permite a los ciudadanos y a los backoffices, que hagan uso de
PLATINO, la firma de texto en formato PKCS#7 en su propio navegador.

En este proceso de firma el usuario debe descargarse un ActiveX o un Applet de Java
segun utilice Internet Explorer o Mozilla respectivamente. Una vez hecho esto, la
interfaz web sélo muestra los certificados del usuario que estén autorizados para el
proceso de firma.

Una vez obtenida la firma del texto, el ciudadano podria guardarlo en su equipo.
Precondiciones:

Ha de haber un texto que firmar y poseer un certificado digital valido para llevar a
cabo la firma.

Interfaz:

Hay que tener en cuenta que el proveedor sobre el que se monta la fachada cliente,
en este caso TB-Solutions, al cargar los certificados, los enumerara en orden
ascendente y consecutivo.

Entrada del Servicio:

Los parametros de entrada al servicio seran por lo tanto la posicion en la que se

encuentra el certificado con el que deseamos llevar a cabo la firma y el contenido de
lo que deseamos firmar.

Nombre del parametro Descripcion

certificatePos Posicion del certificado con el que deseamos
firmar en el array de certificados cargados por el
applet/ActiveX

textToSign Texto que deseamos firmar en formato PKCS#7
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Salida del Servicio:

A continuacion se muestra una tabla con los valores devueltos por el servicio .

Resultado Descripcion
sSignedData String con el resultado de la firma en formato
PKCS#7

3.5 CU-FST-05: VALIDAR FIRMA PKCS#7

Esta funcionalidad permite a los consumidores del servicio, la verificacion en su propio
navegador de las firmas realizadas en formato PKCS#7.

A alto nivel, los servicios mas importantes ofrecidos por este caso de uso son:
e Verificacion de firma y obtencidn de los datos de los firmantes.

e Verificacion de que los datos firmados se corresponden con los deseados y no
fueron modificados después de llevar a cabo la firma.

Precondiciones:

Para poder validar una firma es necesario tener el resultado de haber firmado un texto
en formato PKCS#7.

Interfaz:
Entrada del Servicio:

Los parametros de entrada al servicio seran por lo tanto los siguientes:

Nombre del parametro Descripcion

originalText Texto original sobre el que se efectud la firma.

signature String que contiene la firma en formato PKCS#7 que
deseamos validar.
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Salida del Servicio:

A continuacidn se muestra una tabla con los valores devueltos por el Servicio en
respuesta a una invocaciéon con éxito de esta operacion.

Resultado Descripcion

ArrResult Array conteniendo el resultado de la verificacion y los
datos del firmante. En caso de error de validacién
también se incluye la descripcion del error que
provoco el fallo en la validacion.

3.6 CU-FST-20: FIRMA XML SIGNATURE SECUENCIAL

Este caso de uso permite a los ciudadanos y a los backoffices, que hagan uso de
PLATINO, la realizacion de firmas secuenciales en formato XMLSignature en su
propio navegador.

En este proceso de firma el usuario debe descargarse un ActiveX o un Applet de Java
segun utilice Internet Explorer o Mozilla respectivamente. Una vez hecho esto, la
interfaz web sélo muestra los certificados del usuario que estén autorizados para el
proceso de firma.

Precondiciones:

Para la realizacidon de una firma secuencial es necesario disponer de una firma
XMLSignature previa, asi como tener un certificado digital valido para llevar a cabo la
firma secuencial.

Interfaz:

Hay que tener en cuenta que el proveedor sobre el que se monta la fachada cliente,
en este caso TB-Solutions, al cargar los certificados, los enumerara en orden
ascendente y consecutivo.

Entrada al servicio:

Los parametros de entrada al servicio seran por lo tanto la posicidon en la que se
encuentra el certificado con el que deseamos llevar a cabo la firma y el contenido de
lo que deseamos firmar.
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Nombre del parametro Descripcion

certificatePos Posicion del certificado con el que deseamos firmar en el
array de certificados cargados por el applet/ActiveX

signature Firma existente a la que deseamos afadir una nueva
firma secuencial.

Salida del servicio:
A continuacion se muestra una tabla con los valores devueltos por el servicio .

Resultado Descripcion

sSignedData String con el contenido del resultado de la firma
secuencial en formato XMLSignature.

3.7 CU-FST-06: FIRMA XML SIGNATURE

El caso de uso de firma de documentos en el lado del servidor permite, a cualquier
servicio o backoffice integrado con Platino, realizar peticiones para que el servicio
realice la firma documentos en formato XML Signature.

Interfaz:
% sign
[ input sign (€] sign
<:JJ output signResponse | 8| signR.esponse
| SignatureServiceException SignatureServiceException | & SignatureServiceException

Precondiciones:

Para poder llevar a cabo un firma de este tipo es necesario tener un documento que
firmar. Este documento a firmar debe estar accesible a través de un protocolo
estandar (como por ejemplo http) o incluso, puede estar almacenado en el servicio de
gestor de repositorio de documentos electrénicos; en este caso, el documento se
identificara a través de la URI del gestor documental.

También es necesario estar dado de alta con un identificador de aplicacion asignado,
y tener un certificado valido dado de alta en la plataforma de firma, para realizar la
firma.
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Tanto el identificador de la aplicacion como el acto de proporcionar el certificado con
el que se desean realizar las firmas, se proporcionara a través de la Oficina Técnica
de Platino (para mas informacion contactar con platino@gobiernodecanarias.org).

Entrada al servicio:

IEIEEII [&] sign
18] URI [0..1] string
8] invokingdpp [0..1] string
18] alias [0..1] string

A continuacion se muestra el modelo de datos que se ha de utilizar cuando queremos
invocar a la operacion de firma en el servidor:

Parametro Descripcion

URI Uri del documento que deseamos firmar.

invokingApp Cddigo de la aplicacion que realiza la invocacion al servicio

alias Alias del certificado, almacenado en el servidor, con el que se va firmar el
documento.

Un ejemplo tipico de una invocacion a esta operacion es la que se muestra a
continuacion.

Ejemplo de entrada del servicio

<soape e
soapenv="http://schemas.xmlsoap.org/soap/envelope/"

ttp://platino.gobcan.es/servicios/sfst/">

xmln
xmln

5ign>
<URI>http://www.mat.ucm.es/~ome2007/prueba.pdf</URI>

<ingApp>PLATINO</invokingApp>

<alias>Jjpadron-ciber</alias>
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Salida del servicio:

|&| signR.esponse signResponse

[€] return [0..1] string

Valor de retorno Descripcién

result Resultado de la firma.

El resultado de la firma dependera del parametro URI que se le haya pasado al
meétodo:

e En el caso de que en el parametro URI se haya pasado un valor que indique la
ubicacién del documento a firmar a través de un protocolo estandar (como por
ejemplo http), el resultado sera una firma XML Detached tal como se muestra
en el cuadro inferior “Ejemplo de salida del servicio”.

e En el caso de que en el parametro URI se haya pasado una URI que referencia
a un documento almacenado en el gestor documental de Platino, la firma
resultante tendra en cuenta las posibles firmas que pudieran existir en el
metadato correspondiente que almacena la firma electronica del documento. Si
el documento ya se encontrase firmado en el gestor documental, el resultado
de la firma sera una firma multiple paralela, conforme a la documentacién
especificada en el apartado 5.2 de este mismo documento.

NOTA: Hay que tener en cuenta que el metadato que almacena la firma
electronica en el gestor documental de Platino no sera modificado por la
operacioén de firma.

Ejemplo de salida del servicio

<env:Envelope xmlns:env="http://schemas.xmlsoap.org/soap/envelope/">
<en er />

se xmlns:ns2="http://platino.gobcan.es/servicios/sfst/">
<r 1rns TA[<?xml version="1.0" encoding="UTF-8"?>
<ds:Signature xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"></ds:CanonicalizationMethod>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"></ds:SignatureMethod>
<ds:Reference URI="http://www.mat.ucm.es/~ome2007/prueba.pdf">
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"></ds:DigestMethod>
<ds:DigestValue>UlcXYDIdetARaIDRGUs71d1lSpwUs=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>
<ds:SignaturevValue>

O0fQp7xUGb1Y5Ns+kj2ak+ConxgBvLrigXTsTHUVOVIPWcrtxF3JQ0Sx12Ykv6eg2X8Xf5SEC+RrWS
N+G7bFwfJ8ucCCSNB0je80xhL4QVrbtEKUufQAOEWZzIRYBCITIirzJdgvuTTy9TCHk+z0w2CVIX5ckA
1IVDK1i5ImxuO3wY3Ws=
</ds:SignatureValue>
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<ds:KeyInfo>

<ds:X509Data>

<ds:X509IssuerSerial>

<ds:X509IssuerName>CN=cibercentro, OU=DGTI, O=Gobierno de

Canarias, ST=Canarias,C=ES, EMAILADDRESS=cibercentro@gobiernodecanarias.org</ds:X509IssuerName>

<ds:X509SerialNumber>294005470306486901017480</ds:X509SerialNumber>
</ds:X509IssuerSerial>
<ds:X509Certificate>
MIIEOTCCA+OgAwIBAgIKPkIRiAACAAALIDANBgkghkiGIwOBAQUFADCB1zExMC8GCSQGSIb3DQEJ
ARYi1Y211ZXJjZW50cm9AZ291aWVybmIkZWNhbmFyaWFzLm9yZzELMAKGA1UEBhMCRVMXETAPBgNV
BAgTCENhbmFyaWFzMROwGwYDVQQKExXRHb2JpZXJubyBkZSBDYW5hcmlhczENMASGALUECXMEREAU
STEUMBIGALUEAXMLY211i7XJJZW50cm8wHhcNMDCwN ] EzZMTEXMzEyWhcNMDgwNjEzZMTEyMzEyWjCB
JTENMCUGCSgGSIb3DQEJARYYanBhZHIvbkBvcGVuY2FuYXJpYXMuY2 9tMOswCQYDVQQGEWJFUZER
MABGALUECBMIQ2FuYXJpYXMxHTAbBgNVBAOTFEdvYmllcm5vIGRIIENhbmFyaWFzMQOwCwYDVQQL
EwRERIRJIMRQWEgYDVQQDEwtleHQtanBhZGxvcjCBnzANBgkghkiGI9wOBAQEFAAOB]QAwWgYKCgYEA
rg507I0PgnBKGDHLNPMKPOpTrjwJigwuh81IKX7ThLNDAIECTcTPyskesVPmOKYWNpEozuDlYolor
wv9ICcMXINNrQGz8887winmz6IuCEBva+QeA2mfY4pdkc5kDoOHW/uaSPJIgxY 7xUmSkQtCEnddewyG
+uS07hd7QbpR+t273I8CAWEAARaOCAdMwggHPMA4GA1UADWEB/wQEAWIESDATBgNVHSUEDDAKBggr
BgEFBQcDAjAdBgNVHQ4EFgQU3N3sRosdglUOUrONw4 IDQEOQzsEwgdMGA1UdIwSByzCByIAUcOOk
rLNbKRzd4aIbEFxWoIX1nxKhgZ2kgZowgZcxMTAVBgkghkiGIwOBCQEWIMNpYmVyY2VudHIvQGdv
Ymllem5vZGVjYW5Shemlhey5vemexCzAIJBgNVBAYTAKVTMREWDwYDVQQIEwWhDYW5hemlheczEdMBSG
A1UEChMUR29iaWVybm8gZGUgQ2FuYXJpYXMxDTALBgNVBAS TBERHVEkx FDASBgNVBAMTC2NpYmVy
Y2VudHJIvghAZZsd2bMJI1lrkCEiAcS600DMFMGALIUdHWRMMEowSKBGOESGOMh0dHA6Ly9jb2dzd29y
dGguz29iaWVybmOkZWNhbmFyaWFzLm9yZy9jZzXJ0ZW5yb2xsL2NpYmVyY2VudHJvLmNybDBeBggr
BgEFBQCBAQRSMFAwWTgY IKwYBBQUHMAKGOMhOdHA6Ly9jb2dzd29ydGguz29iaWVybm9kZWNhbmFy
aWFzLm9yZy93jZXJ0ZW5yb2xsL2NpYmVyY2VudHIvLmNydDANBgkghkiG9wOBAQUFAANBAGk 7MHeB
VTA/ygxmLwOyL551yzSjPIaujl3bcl8d3Dy76+GCCKxwI0sjNs9IDr35uNggaovLzQaaZyulGVEPZ
++k=
</ds:X509Certificate>
</ds:X509Data>
<ds:KeyValue>
<ds:RSAKeyValue>
<ds:Modulus>
rg507I0PgnBKGDHLNPMKPIpTrjwJigwuh81IKX7ThLNDAIECTcTPyskesVPmOKYWNpEozuDlYolor
wv9IcMXINNrQGz8887winmz6IuCEBva+QeA2mfY4pdkc5kDoOHW/uaSPJIgxY 7xUmSkQtCEnddewyG
+uS07hd7QbpR+t27318=
</ds:Modulus>
<ds:Exponent>AQAB</ds:Exponent>
</ds:RSAKeyValue>
</ds:KeyValue>
</ds:KeyInfo>
</ds:Signature>]
/ns?:siq

</ns

3.8 CU-FST-07: VALIDAR UN CERTIFICADO

Este caso de uso permite a los servicios y a los backoffices de PLATINO solicitar al
servicio de firma que compruebe tanto el periodo de validez como el estado de
revocacion de los certificados que se le envien.

Precondiciones:

Para la ejecucion de este caso de uso es necesario tener un certificado que validar, y
haber obtenido un identificador de aplicacion valido para la plataforma de firma.

El identificador de la aplicacién se proporcionara a través de la Oficina Técnica de
Platino (para mas informacién contactar con platino@gobiernodecanarias.org).

Interfaz:
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&8 validateCert
Clinput
<:]J oukput

g SignatureServicebxception

walidateCert [8] walidateCert

walidateCertResponse [8] waldateCertResponse

|| SignatureServiceException

SignakureServiceExcepkion

Entrada del servicio:

validateCert

[e] walidateCert

{€| certificatestring  [0..1] skring

[8] invokingApp [0..1] string

Parametro Descripcion
certificateString |String que contiene el certificado a validar codificado en Base64
invokingApp Cddigo de la aplicacion que realiza la invocacion al servicio

Un ejemplo tipico de una invocacion a esta operacion es la que se muestra a

continuacion.

Ejemplo de entrada al servicio.

bapenv:

soapenv="http://schemas.xmlsoap.org/soap/envelope/"
"http://platino.gobcan.es/servicios/sfst/">

/>

:validateCert>
certificateString>
MIIEDzCCATmgAwIBAgIKBCcw20gACAAALNTANBgkghkiGO9wOBAQUFADCB1zEXMC8GCSQGSIb3DQEJ
ARYiY21iZXJJZW50cm9AZ29 .........
certificateString>
>PLATINO</invokingApp>

Salida del servicio:
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[&] validateertResponse validateCertResponse

wvalidateCertResult

ses @] return [0..1] walidateCertResult

[&] code ink

[e]| description  [0..1] string

Valor de retorno Descripciéon

Resultado de la validacién del certificado. Los posibles cddigos de retorno son:

Caodigo Descripcion

Certificado OK

Certificado no valido

return . X
El certificado no es de confianza

Certificado revocado

albhiWw|INDO®

Certificado no verificado

25 Cadena de certificacion no valida
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Ejemplo de salida del servicio.

<env:Envelope xmlns:env="http://schemas.xmlsoap.org/soap/envelope/">
<env:Header/>
<env:Body>
<ns2:validateCertResponse xmlns:ns2="http://platino.gobcan.es/servicios/sfst/">
<return>
<code>6</code>
<description>Certificado OK</description>
</return>
</ns2:validateCertResponse>
</env:Body>
</env:Envelope>

3.9 CU-FST-08: VALIDAR FIRMA XML SIGNATURE

Esta funcionalidad permite a los servicios y backoffices que estén desplegados en la
Plataforma de Interoperabilidad solicitar al servicio de firma que compruebe la validez
de las firmas de documentos realizadas con formato XMLSignature obtenidas tras la
invocacion del caso de uso “CU-FST-06: Firma XML Signature”.

A alto nivel, los servicios mas importantes ofrecidos por este caso de uso son:
e Verificacion de una firma.

e Verificacion de que los datos firmados se corresponden con los deseados y no
fueron modificados después de llevar a cabo la firma.

Precondiciones:

Para la ejecucion de este caso de uso, es necesario disponer de un resultado de firma
previo y el cddigo de la aplicacidn que se va a encargar de la verificacion.

El identificador de la aplicacién se proporcionara a través de la Oficina Técnica de
Platino (para mas informacion contactar con platino@gobiernodecanarias.org).

En el caso de que la firma a validar sea una firma multiple, hay que tener en cuenta
que el formato de la firma multiple debe ser conforme a lo especificado en el apartado
“5.2 Firmas Multiples” y que todas las firmas contenidas dentro de la firma multiple
deben tener el mismo valor en el atributo URI del elemento ds:Reference,
indicando asi que hacen referencia al mismo documento. Si no fuese asi, por ejemplo
porque uno de los firmantes ha realizado la firma a través del CU-FST-01: Firma
XMLSignature (en cliente), para validar esa firma multiple, debemos usar el CU-FST-
16: Validar Firma Contenido.

Interfaz:
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&8 verifySignature
Clinput verifySignature | €] verifvSignature
<::]J oubput verifySignatureResponse || verifvSignatureResponse
[ SignatureserviceException SignatureServiceException 8| SignatureServiceException

Entrada del servicio:

[8] wverifySignature verifySignakure
[&] signature [0..1] basecdBinary

[&] invokingdpp  [0..1] string

Parametro Descripcion

signature Bytes de la firma a verificar
invokingApp Cddigo de la aplicacion que realiza la invocacion al servicio

Un ejemplo tipico de una invocacion a esta operacion es la que se muestra a
continuacion.

Ejemplo de entrada al servicio.

<soapenv:

soapenv="http://schemas.xmlsoap.org/soap/envelope/"
"http://platino.gobcan.es/servicios/sfst/">

ler />

<!-- Res

gnature>
ingApp>PLATINO</invokingApp>

Salida del servicio:
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(8] werifySignatureResponse verifySignatureResponse

8] return [0..1] boolean

Valor de retorno Descripcion

return Resultado de la verificacion de la firma.

Ejemplo de salida del servicio.

xmlns:env="http://schemas.xmlsoap.org/soap/envelope/">

3.10 CU-SFT-09: TIMESTAMP

Esta funcionalidad permite a los servicios y backoffices de la plataforma solicitar sellos
de tiempo para documentos, dotando a los elementos firmados de validez en el
momento de la firma.

El objetivo de usar el sellado de tiempo es asegurar que un dato concreto existia
antes de un determinado momento. Esto puede ser util por ejemplo, para verificar que
una firma digital que fue aplicada a un documento o formulario era valida antes de que
el correspondiente certificado fuera revocado o quedase caducado, asi como para
que quede constancia de que algun documento se presentd en una fecha
determinada.

IMPORTANTE: Hay que tener en cuenta que cada ejecucion de este método incurre
un gasto para Gobierno, por lo que se ruega que se haga un uso responsable del
mismo.

Precondiciones:

Debe de haber un documento al que aplicar el sellado de tiempo y estar dada de alta
una aplicacion en la plataforma de firma con permisos para ejecutar esta accion y un
certificado asociado a la aplicacién.

El identificador de la aplicacion se proporcionara a través de la Oficina Técnica de
Platino (para mas informacion contactar con platino@gobiernodecanarias.org).
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Interfaz:
& timeSkamp
|:>] input parameters || kimeSkamp
<:]10utput result || kimeStampResponse

Entrada del servicio:

Parametro Descripcion

timeStamp
base64Binary

] kirmeStannp

[8] document

(8] alias string

[e] invokingdpp  string

document Bytes del documento a firmar.
alias Alias del certificado con el que realizaremos la firma con sellado de tiempo
invokingApp Cddigo de la aplicacion que realiza la invocacion al servicio

Un ejemplo tipico de una invocacion a esta operacion es la que se muestra a
continuacion.

Ejemplo de Entrada

<soapen 1c

soapenv="http://schemas.xmlsoap.org/soap/envelope/"

xmln
st="http://platino.gobcan.es/servicios/sfst/">

--></document>

Salida del servicio

timeStampResponse

8] timeStampResponse

[&] return [0..1] string

Parametro Descripcion

Definicion funcional, implantacién y soporte operativo para la Interoperabilidad de los Servicios Telematicos de la Administracién
Publica de la Comunidad Auténoma de Canarias




+

D

Gobierno Congej erfa de Presidencia, : Eligf?)nnga de Interoperabilidad del
de Canarias Justicia e Igualdad Gobierno de Canarias

Vol. IV Manual del desarrollador

Pagina 32 de 69
Servicio de Firma Electrénica y Sellado de Tiempo agina €

Resultado de la realizacién de la firma que incluye informacién de sello de

return .
tiempo.

Ejemplo de salida del servicio

ature xmlns:ds="http://
gnedInfo

0rg/2000/09/xmldsig#">

org/TR/2001/REC-xml-c14n-20010315" />

ignatureMethod
ithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal" />

platino:firma:externa:f6c3
tMethod

thm="http://w w3.0rg/2000/09/xmlds
alue>5X/£fGx17Axhi7/sAqYy5IgPbR10=<

5837-48e4-b0b9-: =42078d1">

gnatur lue>
TN/Iy4s5rcMmWiFc/REtQjaFUS2+CARPiaaSg6jDhyvGIzTGALL7£QZVCNQIQFukdDOCeF1WI75a
GgD/sepVE64ehETj9/aLeD1ILUCDLrsLxKxiNEuVz3+46404wBPszj819fMwci+eQp06CvgHRJIBY
v55MkFngoul KOwd60JA=

X509Data>
509
<ds:X509 u

CN=AC Camerfirma Certificados Camerales,O=AC Camerfirma

SA, SERIALNUMBER=A82743287,L=Madrid (see current address

at

www.camerfirma.com/address),EMAILADDRESS=ac_camerfirma_cc@camerfirma.com, C=ES
</ds:X509IssuerName>

<ds:X509SerialNumber>
13474770085092524033
5:X50 ialNumber>
> ial>
509Certificate>
MIIIDzCCBvegAwIBAgIJALSAAAAAAAABMAOGCSQGSIb3DQEBBQUAMIHgMQswCQYDVQQGEWJFUZEU
MCwGCSgGSIb3DQEJARY fYWNfY2FtZXJImaXJtYVIjYOBjYWllcmZpecmlhILmNvbTFDMEEGA1UEBxM6
TWFkcmlkIChzZWUgY3VycmVudCBhZGRyZXNzIGFOIHd3dy5jYWllecmZpemlhILmNvbS9hZGRyZXNz
KTESMBAGA1UEBRMJQTgyNzQzMjg3MRkwFwYDVQQKEXBBQyBDYW1lcmZpcmlhIFNBMSOwKwYDVQQD
EyRBQyBDYWllcmZpcmlhIENlcnRpZmljYWRvcyBDYW11lcmFsZXMwHhcNMDcexM]jEwWMTUwWMjAOWheN
MTIxMjA4MTUWM]AOW]CCAVsxCzAJBgNVBAY TAKVTMSwwKgYDVQQDFCNDZXJ0aWZpY2FkbyBQcnV1
YmFzIFNVZnR3YXJ1IFbhbGlkbzEiMCAGCSqGSIb3DQEJARYTaWSmbOBjYWllcmZpecmlhLmNvbTES
MBAGA1UEBRMJMTIzNDU2NzhaMRgwFgYDVQQEFASTb2Z0d2FyZSBWAWxpZG8xHDAaBgNVBCOTEONL
cnRpZmljYWRVIFBydWViYXMxGzAZBgorBgEEAYGHLh4DEwt FUOE50Tk50TkSOTEWMBQGA1UEChMN
QUMgQ2FtZXJImaXJtYTEVMBMGA1UECXMMRGVWYXJ0YW11bnRvMQ4wDAYDVQOMEWVDYXJInbzFSMFAG
A1UEDRNJQ2hhbWJ1cnMgb2YgQ2 9tbWVyY2UgUXVhbGlmaWVkIENIcnRpZmljYXR1I0iBOYXR1cmE's
IFBlcnNvbiBDQUOtUEYtUlctS1BTQzCBnzANBgkghkiGOwOBAQEFAAOB]QAwWgYkCgYEAN3J774hS
vMO0Iu41l1laXZsmd2L86fQIBTp3CVBFf0fP1rbQWyn6CAEXPDzWAVrMPrsue36sGCjeuwCvBDaC/Vo
FjVQF4Zm4y0cFaRN191zuCT11RDNN3UxE11vh4V5vZGOK0/A4JcDKuvzw0OK1S7/qEU6Z6aUl/sX6
MYV578R6Eg8CAWEAAaOCA9AWggPMMAWGA1UJEWEB/wQCMAAWDGYDVROPAQH/BAQDAGO4MCkGALUd
JOQiMCAGCCsGAQUFBWMCBggrBgEFBQCcDBAYKKWYBBAGCNXQCAJARBglghkgBhvhCAQEEBAMCBaAwW
QgYJYIZIAYb4QgEDBDUWMIVSSTpodHRWO18vY3JsLmNhbWVyZmlybWEUY2 9t L2FjX2NhbWVyZmly
bWFfY2MuY2dpPzBGBglghkgBhvhCAQgEORY3VVJJOMhO0dHA6LY9jcHMuY2FtZXIJmaXJtYS5jb20v
Y3BzL2FjX2NhbWVyZmlybWF£Y2MuaHRtbDAXBglghkgBhvhCAQOEJBYiQ0VSVELGSUNBRESGQLVE
TE1GSUNBRE8gLSBSQTogQOM50TAdBgNVHQ4EFgQUEIuU]j4A0WxHykYacpCrRxvDtOnQweAYIKwYB
BQUHAQEEbDBgMEAGCCsGAQUFBzAChjRodHRwO18vd3d3LmNhbWVyZmlybWEuY29tL2NlcnRzL2F]
X2NhbWVyZmlybWFfY2MuY3J0MCYGCCsGAQUFBzABhhpodHRWO18vb2NzcC5jYWllemZpemlhLmNyv
bTCBQwYDVROJBIGIMIGggBS2H06dHGiRLjdyYOFG]1glKjExuaGBhKSBgTB/MQswCQYDVQQGEWJIF
VTEnNMCUGA1UEChMeQUMgQ2Ft ZXJmaXJtYSBTQSBDSUYgQTgyNzQzMjg3MSMwIQYDVQQLExpodHRwW
018vd3d3LmNoYW1izXJzaWdulm9yZzEiMCAGALIUEAXMZQ2hhbWJ1cnMgb2YgQ2 9tbWVyY2UgUmdv
dIIBBTB2BgNVHR8EbzBtMDSgMgAwhi50dHRwO1i8vY3JsLmNhbWVyZmlybWEuUY29tL2FjX2NhbWVy
ZmlybWFfY2MuY3JsMDWgM6Axhi 90dHRwO18vY3JsMS5jYWllcmZpemlhImNvbS9hY19jYWllemZp
cmlhX2NjLmNybDAGBgNVHRIEIZAhgROhY19jYWllcmZpemlhX2NjQGNhbWVyZml ybWEUY29tMIGS
BgNVHSAEgYowgYcwgYQGDSsGAQQOBgYcuCgkCAQEwWCzA/BggrBgEFBQCCARY zaHROcDovL2Nwcy 5]
YWllcmZpemlhLmNvbS9jcHMvYWNEY2FtZXImaXJtYV9jYy50dGlsMDAGCCsGAQUFBwICMCQalkNF
U1lRJRk1DQURPIENVQUxJRk1DQURPICOgUKE6IENDOTkwLwYIKwYBBQUHAQMEIzZAhMAGGBgQAJkYB
ATAVBgGYEAISGAQIwCxMDRVVSAgGEAAgGEBMAOGCSGSIb3DOQEBBQUAA4IBAQB+UgF+t54k2gK8Ehel
tz61vgxBOGpIGpFtw0B/j1HGYPOOlgqtRrPgSS20LJfyzUlS1YcLecWgzPRqu+5diExaVcUG8Et6EC
JEF614EcYhJjA5jGMSpU7S+dG+e/t0+aJf6bd/sfplnm+TnPhOTbHIPv+gTaeUlH45AGHhTakluf
9RBW2nx/HXOF5qD+p/KaVv0+nfDh1KPOmPRSima/AJW4Hvv10HdmDAPGY4EUXjugmms POwXhmvvU4
eXJTnhMc]j1NVZoix31BYB1OhsFeoWsDeHbki7CZYnUST18/cW4s+MGez+ajAp0IJGURNIIFRFSNR
REQKglHDVN28kes51J0C

A A
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n3J774hSvM0Iu411aXZsmd2L86£QIBTp3CvBFf0fP1rbQWyn6CAEXPDzWdVrMPrsue36sGCjeuwC
vBDaC/VoFjVQF4Zm4y0cFaRN191zuCT11RDnN3UxE11vh4V5vZGOK0/A4JcDKuvzw0OK1S7/qEU6
Z6aU/sX6MYV578R6Eg8=

TimeStampl295795841" Target="#">
an

im application/timestamp-reply">
MIIC4gYJKoZIhvcNAQcCoIIC0zCCAs8CAQMxCTAHBgUrDgMCG]CCAQkGCYQGSIb3DQEJEAEEOIHS
BIH2MIHzAgEBBgorBgEEAYRZCgMBMB8wBwWYFKw4 DAhoEFNuBWGwqoHE+65LVSGW]jv3PRGEVMAGZF
XEtvEbEYEzIwMDgxXxMDEzMTMXMTQxXL]I20FowBIACAESggZ2kgZowgZcexCzAIJBgNVBAYTAKVTMQOwW
CwYDVQQKEWRGTk1UMRgwFgYDVQQLEwIGTk1UIENSYXN1IDIgQOEXETAPBgNVBASTCFBl1YmxpY29z

MUwwSgYDVQQODEONERVNDUk1QQO1PTiBUUOEXIEZOTVQgQOxBUOUgMiBDQSAtIEVOVE1IEQUQgRkS5N
VCBSQO00gLSBDSUYgUTI4M] YwMDRKMYIBsDCCAawCAQEWPjA2MQOswCQYDVQQGEwWJFUZENMASGALUE
ChMERk5NVDEYMBYGA1UECxXMPRk5NVCBDbGFzZSAYIENBAGQ81i 6uRMACGBSsOAwWIaoIHLMBOGCSQG
SIb3DQEJAZENBgsghkiGI9wOBCRABBDAjBgkghkiGOw0OBCQQOxFgQU6W6do4DaclmUjNnbOlugYT8c
/9EWgYcGCyqGSIb3DQEJEAIMMXgwdjBOMFOEFMUyEqTmgaaeJ2NeiuFeJSmaBDOzMEIwOgQ4MDYx
CzAJBgNVBAYTAkKVTMQOwCwYDVQQKEWRGTk1UMRgwFgYDVQQLEwIGTk1UIENSYXN1IDIgQOECBDYL
q5EwFgQUcXUMHAq4rO0RJZ0dDITgeThdl IpkwDQYJKoZIhveNAQEFBQAEGYBkb59imXUIgQlDmSXu
7JeTLNVwHuUyMBJuPTP9gz+RZ7SbBA2w4Vvuhe /dpSDG4ADZG1BddxgKINWOQkSWCHKF5BziTHGJC
tSnD+sv5dY1ImN8Iy49mOkrjOD8P/291i+6PBzDWOrRHCfHIWZiaZgwtVMUImUSFZ8 rgGmIKTICNU6

3.11 CU-FST-10: FIRMA PKCS#7

El caso de uso de firma de documentos en el lado del servidor permite, a cualquier
servicio o backoffice integrado con Platino, realizar peticiones para que el servicio
realice la firma de datos en formato PKCS#7.

Precondiciones:

Para poder llevar a cabo un firma de este tipo es necesario tener un texto que firmar,
estar dado de alta con un identificador de aplicacion asignado, y tener un certificado
valido dado de alta en la plataforma de firma, para realizar la firma.

Tanto el identificador de la aplicacion como el acto de proporcionar el certificado con
el que se desean realizar las firmas, se proporcionara a través de la Oficina Técnica
de Platino (para mas informacion contactar con platino@gobiernodecanarias.org).
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Interfaz:
i3 signPKICS7
[::)] imput signPKCSF e[ signPKCS7
<:]J output signPRCS Response & signPKCS7Response
[ SignatureServiceException SignatureServiceException L& SignatureServiceException

Entrada al servicio:

A continuacion se muestra el modelo de datos que se ha de utilizar cuando queremos
invocar a la operacion de firma en el servidor:

18| signPKCS7 signPKCS7

8] document  [0..1] baset4Binary
sea | €] invokingApp [0..1] string
[e] alias [0..1] string

document Bytes del texto a firmar

invokingApp Cadigo de la aplicacion que realiza la invocacion al servicio

alias Alias del certificado, almacenado en el servidor, con el que se va firmar el
documento.

Un ejemplo tipico de una invocacion a esta operacion es la que se muestra a
continuacion.

Ejemplo de entrada del servicio.

<so ope xmlns http >ma

xml
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Salida del servicio:

|| signPKCSResponse signPRICS FResponse

sea|€| return  [0..1] string

Valor de retorno Descripcion

result Resultado de la firma en formato PKCS#7.

1 1 «MIIFSAYJKOZIhVCNAQCCOIIFOTCCBZOCAQEXD]AMngqhle9WOCBQUAMASGCSqGSIbBDQEHAaCC
BCUngQhMIIDy6ADAgECAgmeKZkAAIAAAwOMAOGCSqGSIb3DQEBBQUAMIGXMTEWLWYJKOZIhVCN
AQkBFiJjaWJlcmN1bnRyb0Bnb2JpZXJub2R1Y2FuYXJIpYXMub3JInMQOswCQYDVQQGEwJFUZERMASG
AlUECBMIQ2FuYXJpYXMxHTAbBgNVBAOTFEdvYmllcm5vIGRIIENhbmFyaWFzMQOwCwYDVQQLEWRE
R1IRIMRQWEgYDVQQDEwt jaWJlcmNlbnRybzAeFwOwNzEwMjMxNDI4MTRaFwOwODEwMjMxNDM4MTRa
MHYxJzA1BgkghkiGOwOBCQEWGGpwYWRyb25Ab3BlbmNhbmFyaWFzLmNvbTELMAKGA1UEBhMCRVMx
ETAPBgNVBAGTCENhbmFyaWFzMRUWEWYDVQQOKEwWxPUEVOQOFOQVJIJQVMxFDASBGNVBAMTC2V4dClg
CcGFkbGIyMIGEMAOGCSqGSIb3DQEBAQUAAAGNADCB1LQKBgQDMcreGhd SRwiWrhl1KMubfYxKr8kI/Bb
QG21JHAxsYWuKPpDFq/nwhGgnUAzxMzIPQoC40N8zoXyL7dzsOUXMtLkpS25bEMMpfjE4YECkD4AT
L7xVbETL22bDmO/yGFkINNCvOvvENOfHN1z4415/MaC4mVjeAZYCFZL+J3DJ1XYbawIDAQABO4IB
0zCCAc8wDgYDVROPAQH/BAQDAGTWMBMGALUAJQQOMMAOGCCsGAQUFBWMCMBOGALUADgQWBBSDUDZA
rJOFnela7A8IycNuf8r2ZDCBOwYDVROJBIHLMIHIgBRwW7SSss1spHN3hohsQXFaghfWfEQGBnaSB
mjCBlzExXMC8GCSQGSIb3DOEJARY1iY211iZXJJZW50cm9AZ291iaWVybmOkZWNhbmFyaWFzLmOyZzEL
MAkKGA1UEBhMCRVMXETAPBgNVBAgTCENhbmFyaWFzMROwWGWYDVQQKExXRHb2JpZXJubyBkZSBDYW5h
cmlhczENMASGAIUECXMEREAUSTEUMBIGAIUEAXMLY211ZXJjZW50cm+CEBImx3ZswmWuQISIBXLr
SgMwUwYDVROfBEwwSjBIoEagRIZCaHROcDovL2NvZ3N3b3J0aC5nb2JpZ2XJub2R1Y2FuYXJIpYXMu
b3InL2N1lcnR1lbnJvbGwvY21iZXJjZW50cm8uY3JsMF4GCCsGAQUFBWEBBFIwUDBOBggrBgEFBQcw
A0ZCaHROcDoVL2NvZ3N3b3J0aC5nb2JpZXJub2R1Y2FuYXJpYXMub3JInL2N1cnR1bnIvbGwvY21i
ZXJJZW50cm8uY3J0MAOGCSQGSIb3DQEBBQUAROEAXbZzuZWIOTPpgbOpDHVJuAsG/Hms4eE/ShG95
2t9g2e4vhQAJJtavyl0tx7BnWuVWivEfBOPcDRFQ7YQJ4FA3tDGCAVAWggFMAGEBMIGMMIGXMTEwW
LwYJKoZIhvcNAQkBFiJjaWJlemNlbnRyb0Bnb2JpZXJub2R1Y2FuYXJpYXMub3JInMQswCQYDVQQG
EwJFUzZERMA8GALUECBMIQ2FuYXJpYXMxHTAbBgNVBAOTFEdvYmllcm5vIGRIIENhbmEFyaWFzMQOw
CwYDVQQLEWRERIRJMRQWEgYDVQQDEwt jaWJlcmNlbnRybwIKZsCmZAACAAAMNDAMBgggqhkiGOw0C
BQUAMAOGCSQGSIb3DQEBAQUABIGAYNMBrUcCY7+EoP8ztIJvwilpWd9Js fWXJggqwPdO+CC24HADOG
/6mSc2mQ2IiZHzwgsmIAO90FX41iLa3CLNb2cbstOkGVGKIHAI+FvG2MDGPQOnv10j4FjEeBELygfW
IE9oZ4juh2Lf87aoUGXWZZQIDPJl/MOrWGGm]/A872LN10C— /ret

>

3.12 CU-FST-11: VALIDAR FIRMA PKCS#7

Esta funcionalidad permite a los servicios y backoffices que estén desplegados en la
Plataforma de Interoperabilidad solicitar al servicio de firma que compruebe la validez
de las firmas de documentos realizadas con formato PKCS#7.

A alto nivel, los servicios mas importantes ofrecidos por este caso de uso son:
e Verificacidn de firma.

e Verificacion de que los datos firmados se corresponden con los deseados y no
fueron modificados después de llevar a cabo la firma.

Definicion funcional, implantacién y soporte operativo para la Interoperabilidad de los Servicios Telematicos de la Administracién
Publica de la Comunidad Auténoma de Canarias



+

aId

Gobierno Consejerfa de Presidencia,
de Canarias Justicia e Igualdad

Platino
Plataforma de Interoperabilidad del
Gobierno de Canarias

Vol. IV Manual del desarrollador
Servicio de Firma Electrénica y Sellado de Tiempo

Precondiciones:

Para la ejecucion de este caso de uso, es necesario disponer del resultado de firma
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previo y el cddigo de la aplicacidén que se va a encargar de la verificacion.

El identificador de la aplicacién se proporcionara a través de la Oficina Técnica de

Platino (para mas informacién contactar con platino@gobiernodecanarias.org).

Interfaz:

g8 verifyPKCS 7Signature

C#linput

verifyPKCS7Signature

| €] verifyPKCSTSignature

<:]J output

verifyPKCS 7Signature

R.esponse || verifyPKCSTSignatureResponse

@ SignatureServiceException

SignatureServiceException 2| SignatureServiceException

Entrada del servicio:

|&] werifyPECSTSignature

Parametro Descripcion

verifyPECS7Signature

[&] documment [0..1] baseddBinatry
[8] signature [0..1] basesdBinary
[8] invokingdpp  [0..1] string

document Bytes del documento original para comprobar la firma
signature Bytes de la firma a verificar
invokingApp Cddigo de la aplicacion que realiza la invocacion al servicio

Definicion funcional, implantacién y soporte operativo para la Interoperabilidad de los Servicios Telematicos de la Administracién

Publica de la Comunidad Auténoma de Canarias




+

a

GObierno Con-se-jeria de Presidencia, El!lgfiannga de Interoperabilidad del
de Canarias Justicia e Igualdad Gobierno de Canarias

Vol. IV Manual del desarrollador

Pagina 37 de 69
Servicio de Firma Electrénica y Sellado de Tiempo agina €

Un ejemplo tipico de una invocacion a esta operacion es la que se muestra a
continuacion.

Ejemplo de entrada al servicio.

Bytes del documento original</d ment>
: 1re>MIIFsAYJKoZIhveNAQcCoIIFoTCCBZOCAQEXDjAMBggqhkiGOw0CBQUAMASGCSQGSIb3DQEHAACC
BCUwggQhMIIDy6ADAGECAGpmwKZKkAATAAAWOMAOGCSQGSIb3DQEBBQUAMIGXMTEWLWYJKOZTIhveN
AQkBFiJjaWJlcmNlbnRyb0Bnb2JpZXJub2R1Y2FuYXJpYXMub3JInMQOswCQYDVQQGEwJFUZERMASG
AlUECBMIQ2FuYXJpYXMxHTAbBgNVBAOTFEdvYmllcm5vIGRIIENhbmFyaWFzMQOwCwYDVQQLEWRE
R1IRIMRQWEQYDVQQDEwtjaWJlcmNlbnRybzAeFwOwNzEwWMjMxNDI4MTRaFwOwODEwMjMxNDM4MTRa
MHYxJzA1BgkghkiGIwOBCQOEWGGpwYWRyb25Ab3BlbmNhbmFyaWFzLmNvbTELMAKkGA1UEBhMCRVMx
ETAPBgNVBAgTCENhbmFyaWFzMRUWEWYDVQQKEwxPUEVOQOFOQVJIJQVMxFDASBgNVBAMTC2V4dClg
cGFkbGIyMIGEMAOGCSgGSIb3DQEBAQUAAAGNADCBiQKBgQDMcreGh4 SRwWiWrh1KMubfYxKr8kI/Bb
0G21JHAxsYWuKPpDFq/nwhGgnUAzxMzIPQoC40N8zoXyL7dzsOUXMtLkpS25bEMMpEjE4YECkD4AT
L7xVbfTL22bDmO/yGFkIJNNCvOvvENOfHN1z4415/MaC4mVjeAZYCFZL+J3DJ1XYbawIDAQABO4IB
0zCCAc8wDgYDVROPAQH/BAQDAGTWMBMGA1UdJQQMMAOGCCSGAQUFBWMCMBOGA1UdDgQWBBSDUDZA
rJOFnela7A8IycNuf8r2ZDCBOwYDVROJBIHLMIHIgBRw7SSss1spHN3hohsQXFaghfWfEgGBnaSB
mjCBlzExXMC8GCSQGSIb3DQEJARYiY211Z2XJJZW50cmIAZ29iaWVybmIkZWNhbmFyaWFzLm9yZzEL
MAkGA1UEBhMCRVMxXETAPBgNVBAGTCENhbmFyaWFzMROwGWYDVQQKExXRHb2JpZXJubyBkZSBDYW5h
cmlhczENMASGAIUECXMEREAUSTEUMBIGALUEAXMLY211ZXJjZW50cm+CEBImx3ZswmWuQISIBXLr
SgMwUwYDVROfBEwwSjBIoEagRIZCaHROcDovL2NvZ3N3b3J0aC5nb2JpZXJub2R1Y2FuYXJpYXMu
b3JInL2N1lcnR1lbnJIvbGwvY21iZXJjZW50cm8uY3JIsMF4GCCsGAQUFBWEBBFIwUDBOBggrBgEFBQCcwW
A0ZCaHROcDovL2NvZ3N3b3J0aCbnb2JpZXJub2R1Y2FuYXJpYXMub3JnL2N1lcnR1lbnJvbGwvY21i
ZXJJZW50cm8uY3J0MAOGCSgGSIb3DQEBBQUAAOEAXbZzUuZwIOTPpgbOpDHVJUASG/Hms4eE/ShG95
2t9g2e4vhQAJJItavyl0tx7BnWuVWivEfBOPcDRFQ7YQJ4FA3tDGCAVAWGgFMAGEBMIGMMIGXMTEwW
LwYJKoZTIhvcNAQkBFiJjaWJlcmN1bnRyb0Bnb2JpZXJub2R1Y2FuYXJpYXMub3JInMQswCQYDVQOG
EwJFUzZERMA8GALUECBMIQ2FuYXJpYXMxHTAbBgNVBAOTFEdvYm1l1lcm5vIGRIIENhbmEyaWFzMQOw
CwYDVQQLEWRERIRJMRQWEGYDVQQDEwt jaWJlcmNlbnRybwIKZsCmZAACAAAMNDAMBggghkiGOw0C
BQUAMAOGCSgGSIb3DQEBAQUABIGAMXO+Vb/IcKpOhJL8+ESLFwyK8Q+1xyQKPRr6JwiW2JUPEZzIbU
k3p46M5w7fESPZQ+C041dLtIg5sW+MVEml ZaxXmuo5fuXAgezSEQ6JsCxreSOvVTcK+6NhIFvZysJd
HVKDPw9chzwqlBLOEs5Jpdw+MI1aGFG7MkmcXVhip6Xwj 8 Y=< T
i ingApp>PLATINO</in
4 Signatu

Salida del servicio:

|&]| verifyPKCSTSignatureR esponse [E=] verifyPKCSTSignatureResponse

wea 8] return [0..1] boolean

Valor de retorno Descripcién

return Resultado de la verificacion de la firma.

Ejemplo de salida del servicio.

'1.0' encoding='UTF-8'?2>
xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">

atur e
"http://platino.gobcan.es/servicios/sfst/"
7 /schemas.xmlsoap.org/soap/envelope/">
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3.13 CU-SFT-12: GETTIME

Este caso de uso permite obtener el tiempo oficial obtenido por la FNMT.

IMPORTANTE: Hay que tener en cuenta que cada ejecucion de este método incurre
un gasto para Gobierno, por lo que se ruega que se haga un uso responsable del
mismo.

Precondiciones:

Para la ejecucion de este caso de uso, es necesario disponer del cédigo de la
aplicacidén que se va a encargar de solicitar la hora.

El identificador de la aplicacién se proporcionara a través de la Oficina Técnica de
Platino (para mas informacion contactar con platino@gobiernodecanarias.org).

Interfaz:
5k getTime
L#linput getTime [2] getTime
<:]J output getTimeResponse | 8| getTimeResponse
@ SignatureServiceException SignatureServiceException | 8| SignatureServiceException

Entrada del Servicio:

[e] getTime getTime

ses €] invokingApp [0..1] sftring

Parametro Descripcion

invokingApp Cadigo de la aplicacion que realiza la invocacion al servicio
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Un ejemplo tipico de una invocacion a esta operacion es la que se muestra a
continuacion.

Salida del servicio:

[&] getTimeResponse getTimeResponse

coa|B| return [0..1] dateTime

Valor de retorno Descripcién

return Fecha y hora obtenida del servidor de tiempo de la FNMT.

3.14 CU-SFT-13: GETVERSION

Este caso de uso permite averiguar la versiéon en formato YYYYMMDD del servicio
web desplegado.
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Interfaz:
g8 getversion
[:}] input getVersion | 8| getVersion
<:]J output getVersionResponse | 8| getVersionR.esponse

Entrada del servicio:

Este método no tiene parametros de entrada.

|e| getVersion

getVersion

Un ejemplo tipico de una invocacion a esta operacion es la que se muestra a
continuacion.

Salida del servicio:

| €| getVersionResponse

Valor de retorno Descripcion

getVersionResponse

[e] return [0..1] string

return

String con la fecha de publicacién del servicio en formato YYYYMMDD
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Ejemplo de salida del servicio.

be xmlns:soap="h

</soap:

3.15 CU-SFT-14: OBTENER INFORMACION DE UN CERTIFICADO

Esta funcionalidad obtener la informacion almacenada en un certificado que se
encuentre instalado en el navegador del usuario.

Precondiciones:

Para la ejecucion de este caso de uso, es necesario disponer del codigo de la
aplicacidén que se va a encargar de solicitar la informacion del certificado, asi como la
parte publica de un certificado.

El identificador de la aplicacion se proporcionara a través de la Oficina Técnica de
Platino (para mas informacion contactar con platino@gobiernodecanarias.org).

Interfaz:
&8 getCertinfo
[ input getCertInfo [g] getCertInfo
(:]J output getCertInfoResponse [e]| getCertInfoResponse
@ SignatureServiceException SignatureServiceException || SignatureServiceException

Entrada del Servicio:

[e] getCertinfo getCertinfo
[8] certificate [0..1] string

[2] invokingApp [0..1] sfring
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Parametro Descripcion

s String que contiene la clave publica del certificado al que queremos extraer la
certificate . L .
informacion.
invokingApp Cddigo de la aplicacidon que realiza la invocacion al servicio

Un ejemplo tipico de una invocacion a esta operacion es la que se muestra a
continuacion.

Ejemplo de entrada al servicio.

org/soap/envelope/

<s Xm "http ap.o

e>MIIFNTCCBJ6gAWIBAgI[....]</certificate
PLATINO</invokingApp>

Salida del servicio:

getCertinfoResponse

(8] getCertinfoR.esponse

s [€] return  [0..¥] stringArray

Valor de retorno Descripciéon

Se retorna una estructura que empareja el campo con el valor recuperado del
return certificado. La descripcion de cada uno de los campos por Autoridad
Certificadora se describe en el apartado 5.3 INFORMACION EXTRAIDA DE

LOS CERTIFICADOS

Ejemplo de salida del servicio.

<soa pe xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope
y>
sponse xmln 2=" gobcan.es/servicios/sfst/"

xmlns:e

>FullName</item>
>NOMBRE XXXXXX - NIF XXXXXXXXX</item>

<item>NIF</item>
>XXXXXXXXX</item>

>Nombre</item>
>XXXXXXXKX</item>
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em>Apellidol</item>
em>XXXXXXXXXXX</1item>

em>Apellido2</item>
em>XXXXXXXX</item>

n>Organizacion</item>
em>FNMT</item>

>
n>SerialNumber</item>
em>00000000</item>

em>Issuer</item>
em>0U=FNMT Clase 2 CA, O=FNMT, C=ES</item>

n>Subject</item>
n>CN= - NIF , 0U=507326001, OU=FNMT Clase 2 CA, O=FNMT, C=ES</item>

>
>m>NotBefore</item>
em>Thu Mar 19 11:08:10 CET 2008</item>

em>NotAfter</item>
tem>Sun Mar 19 11:08:10 CET 2011</item>
n>

3.16 CU-FST-15: FIRMA CONTENIDO

El caso de uso de firma de contenido en el lado del servidor permite, a cualquier
servicio o backoffice integrado con Platino, realizar peticiones para que el servicio
realice la firma del contenido de un documento en formato XML Signature, sin que sea
necesario referenciarlo a través de una URL.
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Interfaz:
5% signContent
[:>] input signContent 18| signContent
<:]J output signContentResponse 18| signContentResponse
[ SignatureServiceException SignatureServiceException 18| SignatureServiceException
Precondiciones:

Para poder llevar a cabo un firma de este tipo es necesario estar en posesion del
contenido del documento que se desea firmar, estar dado de alta con un identificador
de aplicacion asignado, y tener un certificado valido dado de alta en la plataforma de
firma, para realizar la firma.

Tanto el identificador de la aplicacion como el acto de proporcionar el certificado con
el que se desean realizar las firmas, se proporcionara a través de la Oficina Técnica
de Platino (para mas informacion contactar con platino@gobiernodecanarias.org).

Entrada al servicio:

€| signContent signContent
[&] content [0..1] basecdBinary

seal | €| invokingApp [0..1] string
[e] alias [0..1] string

A continuacion se muestra el modelo de datos que se ha de utilizar cuando queremos
invocar a la operacion de firma en el servidor:

Parametro Descripcion

content Array de bytes que almacena el contenido que deseamos firmar.

invokingApp Cadigo de la aplicacién que realiza la invocacién al servicio

Alias del certificado, almacenado en el servidor, con el que se va firmar el

alias
documento.

Un ejemplo tipico de una invocacion a esta operacion es la que se muestra a
continuacion.
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Ejemplo de entrada del servicio

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:sfst="http://platino.gobcan.es/servicios/sfst/">
<soapenv:Header/>
<soapenv:Body>
<sfst:signContent>
<content>Q29udGVuaWRvIGRIIHBydWViYSBwYXJhIGxhIGZpcmlh</content>
<invokingApp>PLATINO</invokingApp>
<alias>camerfirma</alias>
</sfst:signContent>
</soapenv:Body>
</soapenv:Envelope>

Salida del servicio:

[] signResponse signResponse

s |&| return [0..1] sftring

Valor de retorno Descripcién

return Resultado de la firma.

Ejemplo de salida del servicio

ml versio:

<ds:Signature xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">

<ds:SignedInfo>

<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"></ds:CanonicalizationMethod>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"></ds:SignatureMethod>

<ds:Reference URI="urn:platino:firma:externa:9£67d01c-7d90-44e9-9061-ca09cec0715£">

<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"></ds:DigestMethod>
<ds:DigestValue>oyGCe041GxcZH3FjX3/jPXB8iPQ=</ds:DigestValue>

</ds:Reference>

</ds:SignedInfo>

<ds:SignaturevValue>

NuAYn5ed4moleLVsLHNETplhTQJeX03BJE1AsdBBISs2MHkIVynAtmhdY/H+P94cAR3IbyULGCNR
baoDA303Z6nxcGo6wHCMr7v0C/onDx5MLsgSB1HXWE 7b2A0Y3VJIDO5/KJEsU04 6HMQkL7sVZEgGp

6M1YbaXNZG5XGaG2dtY=

</ds:SignatureValue>

<ds:KeyInfo>

<ds:X509Data>

<ds:X509IssuerSerial>

<ds:X509IssuerName>CN=AC Camerfirma Certificados Camerales,O=AC Camerfirma SA,SERIALNUMBER=A82743287,L=Madrid (see current
address at www.camerfirma.com/address),EMAILADDRESS=ac_camerfirma_ cc@camerfirma.com,C=ES</ds:X509IssuerName>

<ds:X509SerialNumber>13474770085092524033</ds:X509SerialNumber>
</ds:X509IssuerSerial>

<ds:X509Certificate>
MIIIDzCCBvegAwIBAgIJALSAAAAAAAABMAOGCSOGSIb3DQEBBQUAMIHgMOswCQYDVQQGEWJFUzEU
MCWGCSQGSIb3DQEJARY fYWNEY2FtZXImaXJtYVIjYOBjYWllcmZpemlhLmNvbTFDMEEGAIUEBxM6
TWFkemlkIChzZWUGY3VycmVudCBhZGRyZXNZzIGFOIHA3dy 5] YWl lemZpeml hLmNvbS ShZGRyZXNz
KTESMBAGA1UEBRMJQTgyNzQzMjg3MRkwFwYDVQOKExXBBQYBDYW11lcmZpcmlhIFNBMSOwKwYDVQQD
EyRBQyBDYWllcmZpcmlhIENlcnRpZmljYWRvcyBDYW11lcemEsZXMwHhecNMDexMjEWMTUWM)AOWheN
MTIxMjA4MTUWM]jAOW])CCAVsxCzAJBgNVBAYTAKVTMSwwKgYDVQQDFCNDZXJ0aWzZpY2FkbyBQcnV1l
YmFzIFNvZnR3YXJ1IFbhbGlkbzEiMCAGCSqGSIb3DQEJARYTaWSmbOBjYWllcmZpcmlhLmNvbTES
MBAGA1UEBRMJMTIzNDU2NzhaMRgwFgYDVQQEFA9Tb2Z0d2FyZSBW4WxpZG8xHDAaBgNVBCoTEONL
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cnRpZmljYWRVIFBYydWViYXMxGzAZBgorBgEEAYGHLh4DEwt FUOESOTk50TkSOTEWMBQGA1UEChMN
QUMgQ2FtZXJmaXJtYTEVMBMGA1UECXMMRGVwYXJ0YW11bnRvMQ4wDAYDVQOMEWVDYXJInbzFSMFAG
A1UEDRNJQ2hhbWJ1cnMgb2YgQ29tbWVyY2UgUXVhbGlmaWVkIENl1cnRpZmljYXR101iBOYXR1lcmFs
IFBlcnNvbiBDQUOtUEYtUlctS1BTQzCBnzANBgkghkiGOwOBAQEFAAOB]QAWgYkKCgYEAN3J774hS
vMO0Tu411aXZsmd2L86fQIBTp3CVBFf0fPlrbQWyn6CAEXPDzWAVrMPrsue36sGCjeuwCvBDaC/Vo
FiVQF4Zm4y0cFaRN191zuCT11RDnNN3UxEi11vh4V5vZGOK0/A4JcDKuvzw0OK1S7/qEU6Z6aU/sX6
MYV578R6Eg8CAWEARAOCASAWggPMMAWGALIUJEWEB/wQCMAAWDgYDVROPAQH/BAQDAgO4MCkGAL1Ud
JQQiMCAGCCsGAQUFBWMCBggrBgEFBQCDBAYKKWYBBAGCNXQCAJARBg1ghkgBhvhCAQEEBAMCBaAW
QgYJYIZIAYb4QgEDBDUWMIVSSTpodHRWOi8vY3JsLmNhbWVyZmlybWEUY2 9t L2FjX2NhbWVyZmly
bPWF£Y2MuY2dpPzBGBglghkgBhvhCAQGEORY 3VVIJOMhOdHAGLY 93 cCHMUY2Ft ZXJmaXJtYS55b20v
Y3BzL2FX2NhbWVyZmlybWFfY2MuaHRtbDAxBglghkgBhvhCAQOEJBY 1Q0VSVE1GSUNBRESGQLVE
TE1GSUNBRE8gLSBSQTogQOM50TAdBgNVHQ4EFgQUELIuUj4A0WxHykYacpCrRxvDtOnQweAYIKwYB
BQUHAQEEbDBgMEAGCCSGAQUFBzAChjRodHRWO18vd3d3LmNhbWVyZmlybWEuY29tL2N1cnRzL2F]
X2NhbWVyZmlybWFfY2MuY3J0MCYGCCsGAQUFBzABhhpodHRwO18vb2NzcC5jYWllecmZpecmlhLmNv
bTCBqwYDVROJBIGIMIGggBS2H06dHGiRLdyYOFG)1ql1KjExuaGBhKSBgTB/MOswCQYDVOQGEWJF
VTEnMCUGA1UEChMeQUMgQ2FtZXJmaXJtYSBTQSBDSUYgQTgyNzQzMjg3MSMwIQYDVQQLExpodHRwW
018vd3d3LmNoYW1iZXJzaWdulm9yZzEiMCAGAIUEAXMZQ2hhbWJ1cnMgb2YgQ29tbWVyY2UgUm9v
dIIBBTB2BgNVHR8EbzBtMDSgMgAwhi50dHRWO18vY3JsLmNhbWVyZmlybWEuY29tL2FjX2NhbWVy
ZmlybWFfY2MuY3JsMDWgM6Axhi90dHRWO18vY3JIsMS5]YWllemZpemlhLmNvbS9hy19jYWllemZp
cmlhX2NjLmNybDAGBgNVHRIEIZAhgROhY19jYWllemZpemlhX2NjQGNhbWVyZml ybWEUY29tMIGS
BgNVHSAEgYowgYcwgYQGDSsGAQOBgYcuCgkCAQEwczA/BggrBgEFBQcCARYzaHROcDOVL2NwCy 5]
YWllcmZpemlhILmNvbS9jcHMvYWNEY2FtZXImaXJtYV9jYy50dGlsMDAGCCsGAQUFBwWICMCQaIlkNF
UlRJRk1DQURPIENVQUxJRk1DQURPICOgUKE6IENDOTkwLwYIKwYBBQUHAQMEIzZAhMAGGBgQAJkYB
ATAVBgYEAISGAQIwWCXMDRVVSAGEAAGEBMAOGCSQGSIb3DQEBBQUAA4IBAQB+UgF+t54k2gK8Ehel
tz61ivgxBOGp9GpFtw0B/j1HGYPOOlqtRrPqSS20LJfyzUlS1YcLeWgzPRqu+5diExaVeUG8Et6EC
JEF614EcYhJJA5JGMSpUTS+dG+e/tO+adf6bd/sfplnm+TnPh0TbHIPv+gTaeUlH45AGHhTakluf
9R8W2nx/HXOF5gD+p/KaVv0+nfDh1KPOmPR5ima/AJW4HVvv10HAMDAPGY4EUXjugmms POwXhmvVU4
eXJTnhMcj1NVZoix31BYB1OhsFeoWsDeHbki7CZYnUST18/cW4s+MGeZ+ajAp0IJGURNIIfRFSNR
REgKglHDVN28kes51J0C

</ds:X509Certificate>

</ds:X509Data>

<ds:KeyValue>

<ds:RSAKeyValue>

<ds:Modulus>
n3J774hSvM0TIu411aXZ2smd2L86fQIBTp3CVvBFEf0fP1rbQWyn6CAEXPDzZWAVrMPrsue36sGCjeuwC
vBDaC/VoFjVQF4Zm4y0cFaRN191zuCT11RDNN3UxEL11vh4V5vZGOK0/A4JcDKuvzw0OK1S7/gEU6
Z6aU/sX6MYV578R6Eg8=

</ds:Modulus>

<ds:Exponent>AQAB</ds:Exponent>

</ds:RSAKeyValue>

</ds:KeyValue>
</ds:KeyInfo>
</ds:Signature>]]><

</ns

3.17 CU-FST-16: VALIDAR FIRMA CONTENIDO

El caso de uso llamado Validar Firma de Contenido permite, a cualquier servicio o
backoffice integrado con Platino, realizar peticiones para que el servicio realice la
validacion de una firma obtenida con el CU-FST-01: Firma XML Signature (en cliente)
y CU-FST-15: Firmar Contenido.

Interfaz:
i verifyContentSignature
[:}] input [ verifyContentSignature [2] werifyContentSignature
{:I] output [ verifyContentSignatureResponse [8] verifyContentSignatureR.esponse
| @ SignatureServiceException [ SignatureServiceException [] signatureServiceException
Precondiciones:
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Para la ejecucion de este caso de uso, es necesario disponer del resultado de una
firma generada previamente tras la invocacion del caso de uso Firmar Contenido, no
pudiendo validar firmas que se hayan obtenido utilizando cualquier otro método de
firma.

También sera necesario estar en posesion del cddigo de la aplicacion que se va a
encargar de la verificacion.

El identificador de la aplicacion se proporcionara a través de la Oficina Técnica de
Platino (para mas informacion contactar con platino@gobiernodecanarias.org).

En el caso de que la firma a validar sea una firma multiple, hay que tener en cuenta
que el contenido aportado prevalecera sobre cualquier referencia existente en las
firmas contenidas en la firma multiple, es decir, todas las firmas se validaran contra el
mismo contenido.

Entrada al servicio:

[e] verifyContentSignature verifyContentSignature

[] content [0..1] baset4Binary
ca[€] signature  [0..1] based4Binary
[] invokingApp [0..1] string

A continuaciéon se muestra el modelo de datos que se ha de utilizar cuando queremos
invocar a la operacion de validacion de firma de contenido:

Parametro Descripcion

content Array de bytes que almacena el contenido que hemos firmado.
signature Array de bytes que contiene la firma a validar.
invokingApp Cadigo de la aplicaciéon que realiza la invocacion al servicio..

Un ejemplo tipico de una invocacion a esta operacion es la que se muestra a
continuacion.
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Ejemplo de entrada del servicio

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:sfst="http://platino.gobcan.es/servicios/sfst/">
<soapenv:Header/>
<soapenv:Body>
<sfst:verifyContentSignature>
<content>[Bytes del contenido a validar] </content>
<signature>[Bytes de la firma a validar]</signature>
<invokingApp>PLATINO</invokingApp>
</sfst:verifyContentSignature>
</soapenv:Body>
</soapenv:Envelope>

Salida del servicio:

| 8] werifyContentSianatureResponse verifyContentSignatureResponse

seal €] return [0..1] boolean

Valor de retorno Descripcion

return Resultado de la validacion de la firma.

Ejemplo de salida del servicio

<env:Envelope xmlns:env="http://schemas.xmlsoap.org/soap/envelope/">
<env:Header/>
<env:Body>
<ns2:verifyContentSignatureResponse xmlns:ns2="http://platino.gobcan.es/servicios/sfst/">
<return>true</return>
</ns2:verifyContentSignatureResponse>
</env:Body>
</env:Envelope>

3.18 CU-FST-17: ANALIZAR TIMESTAMP

El caso de uso llamado Analizar Timestamp permite, a cualquier servicio o backoffice
integrado con Platino, realizar peticiones para que el servicio realice el analisis de de
una firma con sellado de tiempo obtenida con el CU-FST-09: Timestamp
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Interfaz:
i3 analyzeTimestamp
L input analyzeTimestamp || analyzeTimestamp
{:]J output analyzeTimestampResponse || analyzeTimestampResponse
g SignatureServiceException SignatureServiceException L& SignatureServiceException
Precondiciones:

Para la ejecucion de este caso de uso, es necesario disponer del resultado de una
firma con sellado de tiempo generada previamente tras la invocacion del caso de uso
Timestamp.

También sera necesario estar en posesion del cédigo de la aplicacién que se va a
encargar de la verificacion.

El identificador de la aplicacién se proporcionara a través de la Oficina Técnica de
Platino (para mas informacién contactar con platino@gobiernodecanarias.org).

Entrada al servicio:

[e] analyzeTimestamp analyzeTimestamp

[8] signature [0..1] bases4Binary
[8] invokingApp [0..1] string

A continuacion se muestra el modelo de datos que se ha de utilizar cuando queremos
invocar a la operacion de analisis del sello de tiempo:

Parametro Descripcion

signature Array de bytes que almacena el resultado de una firma que incluye el sello de
tiempo a analizar

invokingApp Caddigo de la aplicacion que realiza la invocacién al servicio..

Un ejemplo tipico de una invocacion a esta operacion es la que se muestra a
continuacion.
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Ejemplo de entrada del servicio

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:sfst="http://platino.gobcan.es/servicios/sfst/">
<soapenv:Header/>
<soapenv:Body>
<sfst:analyzeTimestamp>
<signature> <!-- Bytes de la firma con sello de tiempo a analizar --> </signature>
<invokingApp>PLATINO</invokingApp>
</sfst:analyzeTimestamp>
</soapenv:Body>
</soapenv:Envelope>

Pagina 50 de 69

Salida del servicio:

| [e] analyzeTimestampResponse analyzeTimestampResponse

analyzeTimestampResult
sea €] return  [0..1] analyzeTimestampResult ¥ i

[&] date [0..1] dateTime
seal | [&] serialMumber  [0..1] integer
le] tsa [0..1] string

Valor de retorno Descripcion

Este objeto contiene los siguientes atributos:
e date: Fecha en la que se realiz6 el sello de tiempo.
e serialNumber: Numero de serie del sellado de tiempo
e tsa: Autoridad de sellado de tiempo que ha creado el sello.

Ejemplo de salida del servicio

<env:Envelope xmlns:env="http://schemas.xmlsoap.org/soap/envelope/">
<env:Header/>
<env:Body>
<ns2:analyzeTimestampResponse xmlns:ns2="http://platino.gobcan.es/servicios/sfst/">
<return>
<date>2008-10-15T13:29:55.326+02:00</date>
<serialNumber>76262704907596</serialNumber>
<tsa>4: C=ES,O=FNMT, OU=FNMT Clase 2 CA,OU=Publicos,CN=DESCRIPCION TSAl FNMT CLASE 2 CA
- ENTIDAD FNMT RCM - CIF Q2826004J</tsa>
</return>
</ns2:analyzeTimestampResponse>
</env:Body>
</env:Envelope>

analyzeTimestamResult
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3.19 CU-SFT-18: TIMESTAMP DE FIRMA

Esta funcionalidad permite a los servicios y backoffices de la plataforma solicitar sellos
de tiempo para firmas, dotando a los elementos firmados de validez en el momento de
la firma.

El objetivo de usar el sellado de tiempo es asegurar que un dato concreto existia
antes de un determinado momento. Esto puede ser util por ejemplo, para verificar que
una firma digital que fue aplicada a un documento o formulario era valida antes de que
el correspondiente certificado fuera revocado o quedase caducado, asi como para
que quede constancia de que algun documento se presentd en una fecha
determinada.

IMPORTANTE: Hay que tener en cuenta que cada ejecucion de este método incurre
un gasto para el Gobierno de Canarias, por lo que se ruega que se haga un uso
responsable del mismo.

Precondiciones:

Es necesario estar en posesion de una firma a la que aplicar el sellado de tiempo y
estar dada de alta una aplicacion en la plataforma de firma con permisos para ejecutar
esta accion y un certificado asociado a la aplicacion.

El identificador de la aplicacion se proporcionara a través de la Oficina Técnica de
Platino (para mas informacion contactar con platino@gobiernodecanarias.org).

Interfaz:
488 timestamp
[:}] inpak Lirmestamp || timestamp
<:]J oukput timesStampR.esponse || timestampRespanse
[ SignatureServiceException SignatureServiceException | 8| SignatureServiceException

Entrada del servicio:

|| timeStampSignature tirneStarpSignature

[&] signature [0..1] baseadBinary

[&] invokingApp  [0..1] skring
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Parametro Descripcion
signature Bytes de la firma a la que afadir el sello de tiempo.
invokingApp Cddigo de la aplicacion que realiza la invocacion al servicio

Un ejemplo tipico de una invocacion a esta operacion es la que se muestra a

continuacion.

Ejemplo de Entrada
>ent ope xm schemas.xmlsoap.org/soap/envelope/"

<soapenv apenv="http:
"http://platino.gobcan.es/servicios/sfst/">

Salida del servicio

LimesStampSignatureResponse

|| timeStampSignatureResponse

sesl €| return [0..1] skring

Valor de retorno Descripcion
Resultado de la realizacién del sello de tiempo sobre la firma proporcionada.

return

Ejemplo de salida del servicio

tionMethod
/>

>d
thm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"

/>

erence
'urn:platino:firma:externa:030803bd-a296-4102-8002-9391£190b33c">

DigestMethod
1 ="http://www.w3.0rg/2000/09/xmldsig#shal" />

lue>DsgBH+VmMF53c80T0KOzrbouclcw=</ds:DigestValue>

5: 51

E gnatureValue>
VSDiPAWDJINLYFuc+4uXQhws/FQhkZTUoZIewdm8wpTmVO7hrTTurbZp7uabQKBN108g/hAmPY0AF
bOGMSmMW2kjZiMXregRACi8eZb90T71rnGgY0aiuUMhEWH2vtMbPbLDKO3QpMcKjgP33ahw556us0

e0EEKPD8DTNcQs=

alue>

:X5091I erName>
CN=AC Camerfirma Certificados Camerales,O=AC Camerfirma
SA, SERIALNUMBER=A82743287,L=Madrid (see current address

at
www.camerfirma.com/address),EMAILADDRESS=ac_camerfirma_cc@camerfirma.com,C=ES
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</ds:X509IssuerName>

<ds:X509SerialNumber>
13474770085092524033
</ds:X509SerialNumber>
</ds:X509IssuerSerial>
<ds:X509Certificate>
MIIIDzCCBvegAwIBAgIJALsSAAAAAAAABMAOGCSgGSIb3DOEBBQUAMIHgMOswCQYDVQQGEWJFUzEU
MCwGCSQGSIb3DQEJARY fYWNEY2FtZXImaXJtYVIjYOBjYWllcmZpecmlhLmNvbTFDMEEGAIUEBXM6
TWEkcmlkIChzZWUgGY3VycmVudCBhZGRyZXNzIGFOIHA3dy5jYWllemZpemlhLmNvbSOhZGRyZXNz
KTESMBAGA1UEBRMJQTgyNzQzMjg3MRkwEFwYDVQQOKEXBBQYBDYW11lcmZpcecmlhIFNBMSOwKwYDVQQD
EyRBQyBDYWllcmZpcmlhIENlcnRpZmljYWRvcyBDYW11lcemEFsZXMwHhecNMDexMjEwWMTUWM)AOWheN
MTIxMJjA4MTUWMIAOWCCAVSxCzATJBGNVBAY TAKVTMSwwKgYDVQQODFCNDZXJ0aWzZpY2FkbyBQcnvV1
YmFzIFNvZnR3YXJ1IFbhbGlkbzEiMCAGCSqGSIb3DOEJARYTaW5mb0OBjYWllcmZpecmlhLmNvbTES
MBAGA1UEBRMJIMTIzNDU2NzhaMRgwFgYDVQQEFA9Tb2Z0d2FyZSBW4WxpZG8xHDAaBgNVBCoTEONL
cnRpZml jYWRVIFBydWViYXMxGzAZBgorBgEEAYGHLh4DEwt FUOES0OTk50TkSOTEWMBQGA1UEChMN
QUMgQ2FtZXJImaXJt YTEVMBMGAIUECXMMRGVWYXJ0YW1 1bnRvMQ4wDAYDVQOMEWVDYXJInbzFSMFAG
A1UEDRNJQ2hhbWJ1cnMgb2YgQ29tbWVyY2UgUXVhbGlmaWVkIENl1cnRpZmljYXR101iBOYXR1lcmFs
IFBlcnNvbiBDQUOtUEYtUlctS1BTQzCBnzANBgkghkiGOwOBAQEFAAOB]QAWgYkKCgYEAN3J774hS
vM0TIu411aXZsmd2L86fQIBTp3CVvBFf0fPlrbQWyn6CAExPDzWdVrMPrsue36sGCjeuwCvBDacC/Vo
FiVQF4Zm4y0cFaRN191zuCT11RDnN3UxEi1vh4V5vZGOK0/A4JcDKuvzw0OK1S7/qEU6Z6aU/sX6
MYV578R6Eg8CAWEARAOCASAWggPMMAWGALIUJEWEB/wQCMAAWDgYDVROPAQH/BAQDAgO4MCkGAL1Ud
JOQ1iMCAGCCsGAQUFBWMCBggrBgEFBQCcDBAYKKWYBBAGCNxQCAJARBglghkgBhvhCAQEEBAMCBaAW
QgYJYIZIAYb4QgEDBDUWMLVSSTpodHRWO18vY3JsLmNhbWVyZml ybWEUY29tL2FjX2NhbWVyZmly
bWFfY2MuY2dpPzBGBglghkgBhvhCAQEORY3VVJJOmhO0dHA6LY9j cHMuY2FtZXJImaXJtYS5jb20v
Y3BzL2FX2NhbWVyZmlybWFfY2MuaHRtbDAxBglghkgBhvhCAQOEJBY 1Q0VSVE1GSUNBRESGQ1VE
TE1GSUNBRE8gLSBSQTogQOM50TAdBgNVHQ4EFgQUELIuUj4A0WxHykYacpCrRxvDtQOnQweAYIKwYB
BQUHAQEEbDBQMEAGCCsGAQUFBzAChjROAHRWO18vd3d3LmNhbWVyZmlybWEUY29tL2N1cnRzL2F]
X2NhbWVyZmlybWFfY2MuY3J0MCYGCCsGAQUFBzABhhpodHRwO18vb2NzcC5)YWllecmZpemlhILmNy
bTCBqwYDVROJBIGIMIGggBS2H06dHGiRLdyYOFG) 1q1KjExuaGBhKSBgTB/MOswCQYDVOQGEWJF
VTEnMCUGA1UEChMeQUMgQ2FtZXJmaXJtYSBTQSBDSUYgQTgyNzQzMjg3MSMwIQYDVQQLExpodHRwW
018vd3d3LmNoYW1izZXJzaWduLm9yZzEiMCAGALIUEAXMZQ2hhbWJ1lcnMgb2YgQ2 9tbWVyY2UgUm9v
dIIBBTB2BgNVHR8EbzBtMDSgMgAwhi50dHRWwO18vY3JsLmNhbWVyZmlybWEuUY29tL2FjX2NhbWVy
ZmlybWFfY2MuY3JsMDWgM6Axhi90dHRWO18vY3JIsMS5]YWllemZpemlhLmNvbS9hy19YWllemZp
cm1hX2N§ LmNybDAGBgNVHRIET zZAhgR9hY1 99 YW1 lcmZpemlhX2N§QGNhbWVyZml ybWEUY29tMIGS
BgNVHSAEgYowgYcwgYQGDSsGAQQOBgYcuCgkCAQEwczA/BggrBgEFBQCcCARY zaHROcDovL2Nwey 5]
YWllcmZpcemlhImNvbS9jcHMvYWNEY2FtZXImaXJtYVIjYy50dGlsMDAGCCsGAQUFBwWICMCQaIkNE
U1lRJRk1DQURPIENVQUxJRk1DQURPICOgGUKE6IENDOTkwLwY IKwYBBQUHAQMEI zAhMAGGBgQA] kYR
ATAVBgYEAISGAQIWCXMDRVVSAGEAAGEBMAOGCSQGSIb3DQEBBQUAA4IBAQB+UgF+t54k2gK8Ehel
tz61ivgxBOGp9GpFtw0B/j1HGYyPOOlqtRrPqSS20LJfyzUlS1YcLeWgzPRqu+5diExaVeUG8ft6EC
JEF614EcYhJjA5jGMSpUT7S+dG+e/tO+adfébd/sfplnm+TnPh0TbHIPv+gTaeUlH45AGHhTakluf
9R8W2nx/HXOF5gD+p/KaVv0+nfDh1KPOmPR5ima/AJW4Hvv10HAMDAPGY4EUXjugmms POwXhmvVU4
eXJTnhMcj1NVZoix31BYB1OhsFeoWsDeHbki7CZYnUST18/cW4s+MGeZ+ajAp0IJGURNIILRFSNR
REgKglHDVN28kes51J0C
</ds:X509Certificate>
</ds:X509Data>
<ds:KeyValue>
<ds:RSAKeyValue>
<ds:Modulus>
n3J774hSvM0Iu411axzsmd2L86fQIBTp3CvBFf0fPlrbQWyn6CAExPDzWAVrMPrsue36sGCjeuwC
vBDaC/VoFjVQF4Zm4y0cFaRN191zuCT11RDNN3UXEL11vh4V5vZGOK0/A4JcDKuvzw0OK1S7/qEU6
Z6aU/sX6MYV578R6Eg8=
</ds:Modulus>
<ds ponent>AQAB</ds:Exponent>
</ds:RSAKeyValue>
</ds:KeyValue>
</ds:KeyInfo>
<ds:0Object>
<SignatureProperties>
<SignatureProperty Id="RFCTimeStampl774266938" Target="#">
<Object Encoding="base64"
MimeType="application/timestamp-reply">
MIIC4gYJKoZIhvcNAQcCoIIC0zCCAs8CAQMxCTAHBgUrDgMCG]CCAQkGCYgGSIb3DQEJEAEEOIHS
BIH2MIHzAgEBBgOrBgEEAYRZCgMBMB8wWBWYFKw4DAhOEFCxrtUVB1OE9UVBQleRWEFM3BBs4wAgZE
XEtximUYEzIwMDgxMj I5MDkyMTM3L3cON1owBIACAfSggZ2kgZowgZexCzAJBgNVBAY TAKVTMOOwW
CwYDVQQKEWRGTk1UMRgwFgYDVQQLEwIGTk1UIENSYXN1IDIgQOEXETAPBgNVBASTCFBl1YmxpY29z
MUwwSgYDVQQDEONERVNDUk1QQO1PTiBUUOEXIEZOTVQgQOxBUOUgMiBDQSAtIEVOVELIEQUQgRkS5N
VCBSQO00gLSBDSUYgUTI4M]jYwMDRKMY IBsDCCAawCAQEWPJA2MQOswCQYDVQQGEWJFUZENMASGALUE
ChMERk5NVDEYMBYGA1UECXMPRk5NVCBDbGFzZSAYyIENBAgGQ81i 6uRMACGBSsOAwIaoIHLMBoGCSQG
SIb3DQEJAZENBgsqhkiGOwOBCRABBDAjBgkghkiGIw0BCQOxFgQUibQloJMRniffpmkp7J7pigin
VkYwgYcGCyqGS Ib3DOEJEATMMXgwdj BOMFoEFMUyEqTmgaaeJ2NeiuFeJSmaBDOzZME IwOqQ4MDYx
CzAJBgNVBAYTAkKVTMQOwCwYDVQQKEWRGTk1UMRgwFgYDVQQLEwWIGTk1UIENSYXN1IDIgQOECBDYL
q5EWFgQU11bQWj+YFCIiSdYQVOTCEvNZ6z8wDQYJKoZIhveNAQEFBQAEGYCMbBAV/sPZKkffVefg
8ez4dXwHJIHbJOGDMZ1a2zLWXz8K0bNBBIJv/4feItlMm9fnQoduaBCA]6rW/w6WgTEfKIZZz0njmU
+1/V3HAfzSCide5HbANLHX80yxRGxswyfWOf+e5PmmuC8a5SWaCChhmKrJ02tNkNNE1yIgXkStBU
rQ==
</Object>
</SignatureProperty>
</SignatureProperties>
</ds:0bject>
</ds:Signature>
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3.20 CU-SFT-19: FIRMA SECUENCIAL

Esta funcionalidad permite a los servicios y backoffices de la realizacion de una firma
secuencial sobre otra firma de un documento existente previamente.

Precondiciones:

Es necesario estar en posesion de la firma previa a la que aplicar la firma secuencial.
También sera necesario disponer del documento que la primera firma ha firmado, asi
como estar dado de alta una aplicacion en la plataforma de firma con permisos para
ejecutar esta accion y un certificado asociado a la aplicacion.

El identificador de la aplicacién se proporcionara a través de la Oficina Técnica de
Platino (para mas informacién contactar con platino@gobiernodecanarias.org).

Interfaz:
&8 signSequential
Clinput signSequential [&] signSequential
<:|J olkput signSequentialResponse [&] signSequentialR esponse
[ SignatureServiceException SignatureServiceException | 8| SignatureServiceException

Entrada del servicio:

[2] signsequential signSequential

|| documment  [0..1] basec4Binary
|&] signature [0..1] basec4Binary
8] invokingApp  [0..1] skring
|&] alias [0..1] skring

Parametro Descripcion

document Bytes del documento firmado por la firma original
signature Bytes de la firma a la que afadir la firma secuencial
invokingApp Cddigo de la aplicacion que realiza la invocacion al servicio
alias Alias del certificado con el que realizar la firma secuencial
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Un ejemplo tipico de una invocacion a esta operacion es la que se muestra a
continuacion.

<!-- Bytes del documento firmado por la firma original --> </document>
> <!-- Bytes de la firma original --> </signature>

</al

Salida del servicio

|&| signSequentialfesponse sign=equentialf esponse

ses | 8| peturn [0..1] string

Valor de retorno Descripcion

return String que contiene el resultado de la firma secuencial.

Ejemplo de salida del servicio

rg/2000/09/xmldsig#"

1/REC-xml-c14n-20010315">

09/xmldsig#rsa-shal">

alue>

bxXMWTJIBAeg3VDVwSgJII4ByOhhbKjdV7rCn+XDjsCmTDKTLukaGKkNhkVwiOKb64g

re
e0fJRtIXtHK
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IBYQBWTERXfvG6xmNjGyB2ryYEPJxNt0f6KvRxDNorDdaSHP/DJULUO/kEYk4f1SU2sAYtaTY+0p
bHkSPR7UUocaAobJAMhA=
</ds:SignatureValue>
<ds:KeyInfo>
<ds:X509Data>
<ds:X509IssuerSerial>
<ds:X509IssuerName>
CN=AC Firmaprofesional - CAl,O=Firmaprofesional S.A. NIF
A-62634068,0U=Jerarquia de Certificacion
Firmaprofesional, OU=Consulte
http://www.firmaprofesional.com,L=C/ Muntaner 244
Barcelona, EMAILADDRESS=cal@firmaprofesional.com,C=ES
</ds:X509IssuerName>

<ds:X509SerialNumber>
7819360434193339269178841547577629374
</ds:X509SerialNumber>
</ds:X509IssuerSerial>
<ds:X509Certificate>
MIIHaDCCB1CgAwWIBAgGIQBeHOPAGAIGIGII1I9BWYavjANBgkghkiGIwOBAQUFADCCARYxCzAJBgNV
BAYTAKVTMScwJQYJKoZIhveNAQKBFhhjYTFAZml ybWFwem9mZXNpb25hbC5jb20xIjAgBgNVBACT
GUMvVIE11lbnRhbmVyIDIONCBCYXJJZWxvbmEXMTAVBgNVBASTKENvbnN1bHR1IIGhOdHA6Ly93d3cu
ZmlybWFwem9mZXNpb25hbC5jb20xNDAYBgNVBAsSTKOplcmFycXVpYSBkZSBDZXJ0aWZpY2FjaWou
IEZpcmlhcHIvZmVzaWOuYWwxLTArBgNVBAoTJEZpcmlhcHIVZmVzaWluYWwgUy5BLiBOSUYgQS02
MJjYzNDA20ODEiMCAGALIUEAXMZQUMgRm1 ybWFwcm9ImZXNpb2 5hbCAt IENBMTAe Fw0wNzAOMTcwODQ2
MT1aFw0xMDAOMTcwODQ2MT1aMIIBG]ESMBAGALIUEKhMJITkINRUIQUONEMRgwEGYDVQQEEWIBUEVN
UEwxIEFQRU1QTDIXEjAQBgNVBAUTCTEXMTEXMTEXSDELMAkKGA1UEBhMCRVMxXGTAXBgorBgEEAaRm
AQMCEw1RMDAWMDAWME kXEJjAQBgNVBAGTCUJhcmN1bG9uYTEXMBUGALUEDBMOQWRtaWS5pc3RyYXRp
dm8xDjAMBgNVBASTBTA4MDE zMRCcWEFQYDVQOKEW5FbXByZXNhIFBydWViYTEUMCWGALIUEAXM1 Tk 9N
RU1IQUONEIEFQRUIQTDEgQVBFTVBMMiAvIG51bTogNDQONDEOMCYGCSQGSIb3DQEJARYZZGVtb0Bm
aXJtYXByb2zlc2lvbmFsLmNvbTCBnzANBgkghkiGOwOBAQEFAAOB]QAwWgYkCgYEAqQP3Y3gOovMI 9
CET/AhUW4B4qdMyYDi4AJOm3Xx1FUO+AIe]jgSvYGsw3NRg8w++mPgd4ugBrKScmQcNC7XHObgvhlm
PdniBKAh4ER2YfdHadGXbWK1kLh2QbBMuWPMuxEjCeaj++PaC3JwZpY1lAukydbekgIou3wNCV7sb
hOhualUCAWEAARaOCAYywwggMoMCOGA1UJEgQJMCGGH2h0dHA6LY93d3cuzml ybWFwem9ImzZXNpb25h
bC5jb20wIAYDVRORBBOWG4AEZZGVtb0BmaXJtYXByb2Z21lc21lvbmFsLmNvbTAMBgNVHRMBAL8EAJAA
MA4GA1UdADWEB/wQEAwWID+DAdBgNVHSUEFjAUBggrBgEFBQCcDAGY IKwYBBQUHAWQWEQYJYIZIAYb4
QgEBBAQDAgWgMDWGCWCGSAGG+EIBCAQVFilodHRWO18vd3d3LmZpcmlhcHIVZmVzaWouYWwuY29t
L2RvYy9pbmR1eC50dG0wcQYJIYIZIAYb4QgENBGOWY kVzdGUgZXMgdW4gY 2VydGlmaWNhZG8gcGVy
c29uYWwgemVib25vY21kby4gQ29uc3VsdGUgaHROcDovL3d3dy5SmaXJtYXByb2Z1lc2lvbmFsLmNv
bS9kb2MvaW5kzXguaHRtMBOGA1UdADgQWBBTD6XWAZE/AkI6W39IHDriO4REpDzAfBgNVHSMEGDAW
gBSLUFdawb2SAKa35YVdw922tYaQ0jCByQYDVROGBIHBMIG+MIGT7Bgs rBgEEAeZ5CgECATCBgZA3
BggrBgEFBQcCARYraHROcDovL3d3dy5maXJtYXByb2Z1lc2lvbmFsLmNvbS9kb2MvMS8yLmhO0bTBw
BggrBgEFBQCCAJBkGMJIFC3R1IIGVZIHVUIGNlIcnRpZml jYWRVIHBlCenNvbmEsIHI1Y29ub2NpzG8u
IENvbnN1bHR1IGhOdHA6Ly93d3cuzmlybWFwem9mZXNpb25hbC55b20vZ2G9jL21uzGV4Lmh0bTBO
BggrBgEFBQCcBAQRCMEAWPGY IKwYBBQUHMAKGMmMhOdHA6Ly93d3cuZml ybWFwem9mZXNpb25hbC57j
b20vQOFjZXJ0cy9ImcF9jYTEUY3J0MC8GCCsGAQUFBWEDBCMwITAIBGYEAI SGAQEWFQYGBACORGEC
MAsTAQOVVUgIBBgIBBDBGBgNVHR8EPzAIMDugOaA3hjVodHRwO18vY3JsLmZpcmlhcHIvZmVzaW9u
YWwuY29tL2ZpcmlhcHIvZmVzaW9uYWwxLmNybDANBgkghkiGOw0OBAQUFAAOCAQEAWhHCLCbrXuzH
DjYc6SDBZPaAbc2cs+SxS1AibjMdClev/rvkxe8NzeUvJhz3Qfe70jZNHQUNV7+KsXQP0S0cs9e3
BI9DcvnbNDezobXtQHEppQVrxtS1H7cJIx8719WHV/4LpMI1rS/dRxGTqZ/0wxZIKY9ICyFuhl9FUOd
0Y7SgZ/FATfat+LjsZWdJen5IQFrusLaP44YVPqyS++0OR100W/YEYqw7zgfbrLMDVUO5EiQbr700
DF1iA+QaluJdH76uOsukooHieUO2RY6Jpbt0Kqgy+kabwVoZA213Z/jBsf0ZIT8GsKVM/ fuag5WBsg
ugb59x5F01hWvI10nugmOTrpsg==
</ds:X509Certificate>
</ds:X509Data>
<ds:KeyValue>
<ds:RSAKeyValue>
<ds:Modulus>
gqP3Y9g0ovMI9ICET/AhUW4B4gdMyYDi4AJOM3Xx1FUO+ATIejgSvYGsw3NRg8w++mPg4ugBrKScmQc
NC7XHObgvhlmPdniBKAh4ER2YfdHadGXbWK1kLh2QbBMuWPMuxEjCeaj++PaC3JwZpYlAukydbek
gIou3wNCV7sbhOhualU=
</ds:Modulus>
<ds ponent>AQAB</ds:Exponent>
</ds:RSAKeyValue>
</ds:KeyValue>
</ds:KeyInfo>
<ds:0Object Id="Object">
<ds:Signature Id="XMLSignature">
<ds:SignedInfo>
<ds:CanonicalizationMethod
Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315">
</ds:CanonicalizationMethod>
<ds:SignatureMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal">
</ds:SignatureMethod>
<ds:Reference
URI="urn:platino:firma:externa:8alb5ca8-b303-4dd4-829b-1679809c0ef6">
<ds:DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal">
</ds:DigestMethod>
<ds:DigestValue>
£BV7J2pJLgSMgkoTpEjOmuM4rsA=
</ds:DigestValue>
</ds:Reference>
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<ds:Reference URI="#TimeStamp">
<ds:Transforms>
<ds:Transform
Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315">
</ds:Transform>
</ds:Transforms>
<ds:DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal">
</ds:DigestMethod>
<ds:DigestValue>
LxLHUpHboygaiBUW7DUFcDbAlm4=
</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue>
fD1hN/RJIsFniIEw2DoPEVJFROItcUfKMerP95NZEvQ1872Hic0+PinxREEKYWWCnQk3FfkSoF5Aa
UPPueN/tqglr7X84k+vJKDbWhbBt1UJQI1KUQZBzT+min+5x90N7ITOprYmfMrHfRIJ4NoVkpx fJw
872NagYEiKaqIHCsGJI=
Signaturevalue>
:KeyInfo>
<ds:X509Data>
<ds:X509IssuerSerial>
<ds:X509IssuerName>
CN=AC Camerfirma Certificados Camerales,O=AC
Camerfirma SA,SERIALNUMBER=A82743287,L=Madrid (see
current address at
www.camerfirma.com/address), EMAILADDRESS=ac_camerfirma_cc@camerfirma.com,C=ES
</ds:X509IssuerName>

<ds:X509SerialNumber>
13474770085092524033
</ds:X509SerialNumber>
</ds:X509IssuerSerial>
<ds:X509Certificate>
MIIIDzCCBvegAwIBAgIJALsSAAAAAAAABMAOGCSgGSIb3DOEBBQUAMIHgMOswCQYDVQQGEWJFUzZEU
MCwGCSQGSIb3DQEJARY fYWNEY2FtZXImaXJtYVIjYOBjYWllcmZpecmlhLmNvbTFDMEEGAIUEBXM6
TWEFkcmlkIChzZWUgGY3VycmVudCBhZGRyZXNzIGFOIHA3dy5jYWllemZpeml hLmNvbSOhZGRyZXNz
KTESMBAGA1UEBRMJQTgyNzQzM]jg3MRkwEwYDVQQOKEXBBQYBDYW11lcmZpcecmlhIFNBMSOwKwYDVQQD
EyRBQyBDYWllcmZpcmlhIENlcnRpZmljYWRvcyBDYW11lcemEFsZXMwHheNMDexMjEwWMTUWM)AOWheN
MTIxMjA4MTUWMIAOWCCAVsxCzATJBGNVBAY TAKVTMSwwKgYDVQQODFCNDZXJ0aWzpY2FkbyBQcnv1
YmFzIFNvZnR3YXJ1IFbhbGlkbzEiMCAGCSqGSIb3DOEJARYTaW5mb0OB]jYWllcmZzpecmlhLmNvbTES
MBAGA1UEBRMJIMTIzNDU2NzhaMRgwFgYDVQQEFA9Tb2Z0d2FyZSBW4WxpZG8xHDAaBgNVBCoTEONL
cnRpZml jYWRVIFBYydWViYXMxGzAZBgorBgEEAYGHLh4DEwt FUOESOTk50TkSOTEWMBQGA1UEChMN
QUMgQ2FtZXJImaXJt YTEVMBMGA1UECXMMRGVWYXJ0YW1 1bnRvMQ4wDAYDVQOMEWVDYXJInbzFSMFAG
A1UEDRNJQ2hhbWJ1cnMgb2YgQ29tbWVyY2UgUXVhbGlmaWVkIENl1cnRpZmljYXR101iBOYXR1lcmFs
IFBlcnNvbiBDQUOtUEYtUlctS1BTQzCBnzANBgkghkiGOwOBAQEFAAOB]QAWgYkKCgYEAN3J774hS
vM0TIu411aXZsmd2L86fQIBTp3CVvBFf0fPlrbQWyn6CAExPDzWdVrMPrsue36sGCjeuwCvBDacC/Vo
FiVQF4Zm4y0cFaRN191zuCT11RDnN3UxEi1vh4V5vZGOK0/A4JcDKuvzw0OK1S7/qEU6Z6aU/sX6
MYV578R6Eg8CAWEARAOCASAWggPMMAWGALIUJEWEB/wQCMAAWDgYDVROPAQH/BAQDAgO4MCkGAL1Ud
JOQ1iMCAGCCsGAQUFBWMCBggrBgEFBQCcDBAYKKWYBBAGCNxQCAJARBglghkgBhvhCAQEEBAMCBaAW
QgYJYIZIAYb4QgEDBDUWMLVSSTpodHRWO18vY3JsLmNhbWVyZml ybWEUY29tL2FiX2NhbWVyZmly
bWFfY2MuY2dpPzBGBglghkgBhvhCAQEORY3VVJJOmhO0dHA6LY 9] cHMUuY2FtZXJmaXJtYS5jb20v
Y3BzL2FX2NhbWVyZmlybWFfY2MuaHRtbDAxBglghkgBhvhCAQOEJBY 1Q0VSVE1GSUNBRESGQLVE
TE1GSUNBRE8gLSBSQTogQOM50TAdBgNVHQ4EFgQUELIuUj4A0WxHykYacpCrRxvDtQnQweAYIKwYB
BQUHAQEEbDBQMEAGCCsGAQUFBzAChjROAHRWO18vd3d3LmNhbWVyZmlybWEUY29tL2N1cnRzL2F]
X2NhbWVyZmlybWF£Y2MuY3J0MCYGCCsGAQUFBzABhhpodHRwO18vb2NzcC5)YWllemZpemlhILmNy
bTCBqwYDVROJBIGIMIGggBS2H06dHGiRLdyYOFG) 1q1KjExuaGBhKSBgTB/MOswCQYDVQQGEWJIF
VTEnMCUGA1UEChMeQUMgQ2FtZXJmaXJtYSBTQSBDSUYgQTgyNzQzMjg3MSMwIQYDVQQLExpodHRwW
018vd3d3LmNoYW1izZXJzaWduLm9yZzEiMCAGALIUEAXMZQ2hhbWJ1lcnMgb2YgQ2 9tbWVyY2UgUm9v
dIIBBTB2BgNVHR8EbzBtMDSgMgAwhi50dHRwO18vY3JsLmNhbWVyZmlybWEuUY29tL2FjX2NhbWVy
ZmlybWFfY2MuY3JsMDWgM6Axhi90dHRwO18vY3JIsMS5]YWllcmZpemlhLmNvbS9hy19jYWllemZp
cm1hX2N§ LmNybDAGBgNVHRIET zZAhgR9hY1 99 YW1 lecmZpemlhX2N§QGNhbWVy Zml ybWEUY2 9tMIGS
BgNVHSAEgYowgYcwgYQGDSsGAQQOBgYcuCgkCAQEwczA/BggrBgEFBQCcCARY zaHROcDovL2Nwey 5]
YWllcmZpemlhImNvbS9jcHMvYWNEY2FtZXImaXJtYVIjYy50dGlsMDAGCCsGAQUFBwWICMCQaIkNE
U1lRJRk1DQURPIENVQUxJRk1DQURPICOgGUKE6IENDOTkwLwY IKwYBBQUHAQMEI zZAhMAGGBgQA]kYB
ATAVBgYEAISGAQIwCXMDRVVSAGEAAGEBMAOGCSQGSIb3DQEBBQUAA4IBAQB+UgF+t54k2gK8Ehel
tz61ivgxBOGp9GpFtw0B/j1HGYPOOlqtRrPqSS20LJfyzUlS1YcLeWgzPRqu+5diExaVeUG8ft6EC
JEF614EcYhJjA5jGMSpUT7S+dG+e/tO+adfebd/sfplnm+TnPh0TbHIPv+gTaeUlH45AGHhTakluf
9R8W2nx/HXOF5gD+p/KaVv0+nfDh1KPOmPR5ima/AJW4Hvv10oHAMDAPGY4EUXjugmms POwXhmvVU4
eXJTnhMcj1NVZoix31BYB1OhsFeoWsDeHbki7CZYnUST18/cW4s+MGeZ+ajAp0IJGURNIIfRFSNR
REgKglHDVN28kes51J0C
</ds:X509Certificate>
</d 509Data>
<ds:KeyValue>
<ds:RSAKeyValue>
<ds:Modulus>
n3J774hSvM0Iu411axXzsmd2L86fQIBTp3CvBFf0fPlrbQWyn6CAExPDzWdVrMPrsue36sGCjeuwC
vBDaC/VoFjVQF4Zm4y0cFaRN191zuCT11RDNN3UXEL11vh4V5vZGOK0/A4JcDKuvzw0OK1S7/qEU6
Z6aU/sX6MYV578R6Eg8=
</ds:Modulus>
<ds:Exponent>AQAB</ds:Exponent>
</ds:RSAKeyValue>
</ds:KeyValue>
</ds:KeyInfo>
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<ds:0Object>

rty Id="TimeStamp"
#XMLSignature">
estamp>

<date>20090116</date>

4 CONTROL DE EXCEPCIONES

4.1 SignatureServiceException.

Todos los casos de uso descritos con anterioridad, en caso de producirce un error en
su fase de ejecucion, lanzaran un mismo tipo de excepcion Illamada
SignatureServiceException. Esta excepcdn mostrara el cddigo de error generado y un
mensaje descriptivo del error producido.

(8] SignatureserviceException SignatureServiceException

e[| message [0,,1] string

Atributo Descripcion

message Mensaje descriptivo del error que se ha|String
producido. Este incluye el codigo de error
propio de ASF.

Ejemplo de excepcion:
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Ejemplo de salida del servicio de consulta con la excepcion.

<env:Envelope xmlns:env="http://schemas.xmlsoap.org/soap/envelope/">

<faultcode>env:Server</faultcode>

<faultstring>
ERROR - SUBCODE: SA SIG_ERI - Message: Se produjo un
error durante la invocacion.

</faultstring>
<detail>
<ns2:SignatureServiceException
2="http://platino.gobcan.es/servicios/sfst/">
ERROR - SUBCODE: SA_SIG_ERI - Message: Se
produjo un error durante la invocacion.
nes ye>
ns2:SignatureServiceException>

5 INFORMACION ADICIONAL DEL SERVICIO

5.1 TIPOS DE DATOS

5.1.1 ValidateCertResult

Esta es la estructura retornada por el web service en respuesta a la solicitud de
validacién de un certificado:

walidateertResul;

[8] code ink
|€| description [0..1] string

Atributo Descripcion Tipo
code Cdédigo retornado por la validacion del|Entero
certificado
description Descripcion del coédigo retornado por la|Texto
validacion del certificado

5.2 FIRMAS MULTIPLES

Las firmas multiples que devuelve Platino mantienen el siguiente formato:
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5.2.1 Firma Multiple Paralela

Es un fichero XML cuya raiz es el elemento <SignatureList> e internamente almacena
de forma secuencial las firmas individuales que forman la firma multiple.

5.3 INFORMACION EXTRAIDA DE LOS CERTIFICADOS

5.3.1 Introduccién

El servicio de Firma Electronica y Sellado de Tiempo de Platino admite certificados
emitidos por diferentes organizaciones denominadas Prestadores de Servicios de
Certificacion (PSC). Cada PSC puede emitir certificados de diferentes tipos segun su
finalidad.

A continuacién se indican los PSC soportados por Platino asi como los tipos de
certificados admitidos:

- Fabrica Nacional de Moneda y Timbre (FNMT): http://www.fnmt.es

FNMT-FIS Certificado de identidad de persona fisica

FNMT-JUR Certificados de Persona juridica para el ambito tributario

- Fabrica Nacional de Moneda y Timbre (FNMT-RCM): http://www.fnmt.es

Certificado emitido para la actuacion administrativa automatizada sedes

FNMT-SELLO | ciectrénicas. Y generados por la AC-AP

. Camerfirma: http://www.camerfirma.com/

Certificado Cameral de persona fisica claves almacenadas en

CAM-PF-SW-KPSC | s sftware y generadas por el PSC

Certificado Cameral de persona juridica, claves almacenadas en

CAM-PJ-SW-KPSC | & ttware y generadas por el PSC

Certificado Cameral de representante, claves almacenadas en

CAM-PR-SW-KPSC | < fiware y generadas por el PSC

- Direccion General de la Policia (DNIle): http://www.dnielectronico.es/

DNIE-FIRMA Certificado cuya finalidad es la firma de documentos

DNIE-AUTEN Certificado para la autenticacion del ciudadano
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- FirmaProfesional S.A.: http://www.firmaprofesional.com/

FP-SW-JUR Certificado de persona juridica
FP-SW-COL Certificado de colegiado
FP-SW-VIN Certificado de persona vinculada a una empresa

- ANF Autoridad de Certificacion: http://www.anf.es

ANF-PF Certificado de persona fisica
ANF-PJ Certificado de persona juridica

5.3.2 Tipos de certificados

Segun la finalidad del certificado se clasifican de la siguiente manera:

Tipo Descripcion

Persona Fisica |Certificado de identidad de persona fisica

Persona Juridica | Certificado de identidad de persona juridica o entidades sin personalidad juridica

Representacion |Persona fisica que representa a una persona juridica

Persona Persona fisica vinculada a una persona juridica. No implica una relacién de
vinculada representacion

Los certificados admitidos por Platino se clasifican de la siguiente manera:

Persona Persona Representacion Persona
Fisica Juridica vinculada
FNMT FNMT-FIS FNMT-JUR
FNMT-SELLO
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CAMERFIRMA CAM-PJ-SW-KPSC | CAM-PR-SW-KPSC | CAM-PF-SW-KPSC
DNle DNIE-FIRMA
DNIE-AUTEN
Firma FP-SW-JUR FP-SW-COL
Profesional FP-SW-VIN
ANF ANF-PF ANF-PJ
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5.3.3 Descripcion de los campos extraidos del certificado

Campo Descripcion

FullName Nombre comun asignado al titular del certificado segun el formato
proporcionado por la CA emisora

NIF Cadigo de identificacion del titular o representante

NombreCompleto | Nombre completo con el formato “Nombre Apellido1 Apellido2”

Nombre Nombre del titular del certificado o representante

Apellidos Apellidos del titular del certificado o representante

Apellido1 Primer apellido del titular del certificado o representante

Apellido2 Segundo apellido del titular del certificado o representante

CIF Cadigo de identificacion

Entidad Razén Social de la persona juridica o entidad sin personalidad juridica

Email Correo electronico del titular del certificado o representante

Cargo Cargo del titular del certificado o representante dentro de la organizacién
Departamento Departamento al que pertenece el titular del certificado o representante dentro

de la organizacién

Tipo Indica el tipo de certificado. Puede contener los siguientes valores:
PF: Persona fisica

PJ: Persona juridica

PV: Persona vinculada

REP: Representacion

Finalidad Indica si el certificado es valido para:
F: Firma
A: Autenticacion

FA: Firma y Autenticacion

Organizacion Entidad emisora del certificado

SerialNumber* Numero de serie del certificado
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Issuer* Autoridad emisora del certificado
Subject* Asunto del certificado

NotBefore* Fecha de inicio de validez del certificado
NotAfter* Fecha de fin de validez del certificado

*Campos extraidos directamente del certificado

5.3.4 Informacidén extraida de cada tipo de certificado

Fabrica Nacional de Moneda y Timbre (FNMT)

Campo Descripcion

FNMT-FIS FNMT-JUR
FullName Nombre , apellidos y NIF del | Denominacion o Razén social de la
suscriptor persona juridica suscriptora
NombreCompleto | Nombre y apellidos del Nombre y Apellidos del solicitante
suscriptor
Nombre Nombre del suscriptor Nombre del solicitante
NIF NIF del suscriptor NIF del solicitante
Apellidos Apellidos del suscriptor Apellidos del solicitante
Apellido1 Primer apellido del suscriptor | Primer apellido del solicitante
Apellido2 Segundo apellido del Segundo apellido del solicitante
suscriptor
Email Email del suscriptor Email del solicitante
Entidad Denominacion o Razoén social de la
persona juridica suscriptora
CIF CIF de la persona juridica suscriptora
Cargo
Departamento
Organizacion “FNMT”
Tipo “PF” “PJ”
Finalidad “FA”
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Fabrica Nacional de Moneda y Timbre (FNMT-RCM)

Campo Descripcion

FNMT-SELLO

FullName Denominacion o Razén social de la persona juridica suscriptora

NombreCompleto

Nombre
NIF
Apellidos
Apellido1
Apellido2
Email
Entidad

CIF CIF de la persona juridica suscriptora

Cargo

Departamento Nombre del érgano de la entidad suscriptora para el que se emitio el
certificado

Organizacion “FNMT-RCM”
Tipo “Pj”
Finalidad “FA”

Camerfirma

Descripcion

CAM-PF-SW-KPSC CAM-PJ-SW-KPSC CAM-PR-SW-KPSC
FullName Nombre y apellidos del titular | Organizacién representada
NombreCompleto | Nombre y apellidos del titular | Nombre y apellidos del representante
Nombre Nombre del titular Nombre del representante
NIF NIF del titular NIF del representante
Apellidos Apellidos del titular Apellidos del representante
Apellido1
Apellido2
Email Email del titular Email del representante
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Entidad Organizacion a la que Organizacion representada
pertenece el titular

CIF CIF de la organizacién CIF de la organizacion representada

Cargo Cargo del titular Cargo del representante

Departamento Departamento del titular Departamento del representante

Organizacion “AC Camerfirma SA”

Tipo “‘PV” “PJ” “REP”

Finalidad “‘FA”

Direcciéon General de la Policia (DNIle)

Descripcion
DNIE-FIRMA DNIE-AUTEN
FullName Apellido1 Apellido2, Nombre (finalidad)
NombreCompleto | Nombre y apellidos del ciudadano (formato: n a1 a2)
Nombre Nombre del ciudadano
NIF NIF del ciudadano
Apellidos Apellidos del ciudadano
Apellido1 Primer apellido
Apellido2 Segundo apellido
Email
Entidad
CIF
Cargo
Departamento
Organizacion “DIRECCION GENERAL DE LA POLICIA”
Tipo “PF”
Finalidad “F” “A”

FirmaProfesional S.A

Campo Descripcion
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FP-SW-JUR FP-SW-COL FP-SW-VIN
FullName Razoén Social Nombre, apellidosyn® | Nombre y Apellidos
de colegiado

NombreCompleto |Nombre y apellidos Nombre y apellidos del suscriptor
del responsable

Nombre Nombre del Nombre del suscriptor
responsable
NIF NIF del responsable |NIF del suscriptor
Apellidos Apellidos del Apellidos del suscriptor
responsable
Apellido1
Apellido2
Email Email del solicitante | Email del suscriptor
Entidad Razén Social Colegio Oficial que Entidad a la que esta
actua como RA vinculada
CIF CIF/NIF del titular del CIF de la organizacién
certificado
Cargo Titulo o especialidad | Cargo, titulo o rol del
suscriptor
Departamento Estatus colegial Departamento o tipo de
“Colegiado” vinculacién
Organizacion “Firmaprofesional S.A.”
Tipo “PJ” “‘PV”
Finalidad “‘FA”

ANF Autoridad de Certificacion

Campo Descripcion

ANF-PF ANF-PJ

FullName Nombre y Apellidos del titular | Razén Social

NombreCompleto | Nombre y apellidos del titular | Nombre y apellidos del responsable

Nombre Nombre del titular Nombre del responsable
NIF NIF del titular NIF del responsable
Apellidos Apellidos del titular Apellidos del responsable
Apellido1 Apellidos del titular Apellidos del responsable
Apellido2
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Email Email del titular Email del responsable
Entidad Razén Social

CIF CIF de la entidad
Cargo Titulo profesional Cargo del representante
Departamento

Organizacion “ ANF Autoridad de Certificacion”

Tipo “‘PF” “PJ”

Finalidad “FA”

6 EJEMPLO DE INTEGRACION

A continuacion se explica como se debe realizar la integracién de una aplicacién web
con el cliente de firma.

Como ejemplo de integracion de una aplicacion web con los servicios ejecutados en el
cliente del Servicio de Firma Electronica y Sellado de Tiempo, se proporciona un WAR
con las clases y librerias necesarias.

6.1 CONFIGURACION

La configuracion de la aplicacion web requiere asignar valores a ciertos ficheros de
propiedades:

e Fichero: config.properties
o Ubicacion: WEB-INF/classes
0 Propiedad a modificar: applicationID

o Descripcion: Identificador de la aplicacion que consumira el servicio de
firma.

e Fichero: asf_securityagent.properties
o Ubicacion: WEB-INF/classes/propertyFiles
@) Propiedad a modificar: com.tbsolutions.asf. securityagent.fileclient

o Descripcion: En esta propiedad hay que colocar la ruta absoluta donde se
copiara el fichero c1ient-config.wsdd (existente en el directorio WEB-INF).

o Propiedad a modificar: com.tbsolutions.asf.securityagent.keystoreFile
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o Descripcion: En esta propiedad hay que colocar la ruta absoluta donde se
copiara el fichero firma peticiones.jks (existente en el directorio WEB-
INF).

e Fichero: JBean.properties
o Ubicacion: WEB-INF/classes/propertyFiles
o Propiedad a modificar: jfactory.util.Log.nombreFicheroLog

o Descripcion: En esta propiedad hay que colocar la ruta absoluta donde
deseamos que se almacenen los ficheros de log.

o Propiedad a modificar: jfactory.util.Log.nombreFicheroTraza

o Descripcion: En esta propiedad hay que colocar la ruta absoluta donde
deseamos que se almacenen los ficheros de traza.

o Propiedad a modificar: 10945 .appender.FICH.File

o Descripcion: En esta propiedad hay que colocar la ruta absoluta donde
deseamos que se almacenen los ficheros de log del PlatinoWebSigner.
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