+
— &
Goblernq
de Canarias

Consejerfa de Presidencia,
Justicia y Seguridad

Direccién General de
Telecomunicaciones
y Nuevas Tecnologfas

N

Platino
Plataforma de Interoperabilidad del
Gobierno de Canarias

Oficina Técnica PLATINO

Pagina 1 de 15

CONSUMO DE LOS SERVICIOS DE PLATINO
MEDIANTE SOAPUI

Rev. Fecha Descripcion

0 18/05/2009  |Redaccién inicial

1 15/07/2009 Correccion del parametro “use single certificate”

2 29/12/2011 Afiade el parametro Digest Algorithm, para SoapUl 4.x
Documento :

Ubicacion en eRoom:

Preparado por

Revisado por

Aprobado por

D. Gral. de Telecomunicaciones y
Nuevas Tecnologias

Fecha: 15/07/2009

D. Gral. de Telecomunicaciones y
Nuevas Tecnologias

Fecha: 15/07/2009

D. Gral. de Telecomunicaciones y
Nuevas Tecnologias

Fecha: 15/07/2009




+

a

Gobierno Consejerfa de Presidencia, : LG

de Canarias Justicia y Seguridad \ Plataforma de Interoperabilidad del
Direccién General de Gobierno de Canarias
Telecomunicaciones
y Nuevas Tecnologfas

Consumo de los servicios de Platino mediante soapUl Pagina 2 de 15
INDICE

LINTRODUC CION . ittt ittt ittt ettt ettt eet et teeteseeteeeeseeeeeessteee et eeseeeseeeas et eatesaieeeanseesseeessaes 3

2REQUISITOS . ...ttt ettt e et et et e e e e e e e e e e e eeeee e e eeeneeeneens 3

SCONFIGURACIONDESOAPUL ... eeeeeannseennneennnneesennnnesesanan 4
3.1 CreaCiON el PrOYECTO. ...ttt ettt et et eeeseeseeeaseensaeenssenseeenseensaenses 5

3.1.1 CreacCion e 1aS INTEITaCES. ...ttt et eeteeeenseeeseensensennaenss 6

3.2 ConfigUIACION A POV IO . .ottt ettt e e e et seeseeeseenssennssesensees 8
3.3 Configuracion de 1@ INTEITAZ. . ...t e e ee e eeeesereaensees 12
3.4 ConfiguracCion de SOAPDUL. .. ...ttt et e et e et seeeaseeasensensennaens 12
3.5 Prueba de fUNCIONAMIENTO. ... .o.iiee ettt e et eeeeeeeeseesensensensenneens 13
ANEXOI.OBTENERELALIASDELCERTIFICADO......oooiiiiiieiieieeeeeeeeeae 15

Oficina Técnica PLATINO




+

a

GOblEl‘IlQ C011_se_]erfas de Ppgsglenaa, Platino

de Canarias Justicia y Segurida Plataforma de Interoperabilidad del
Direccién General de Gobierno de Canarias
Telecomunicaciones
y Nuevas Tecnologfas

Consumo de los servicios de Platino mediante soapUl Pagina 3 de 15

1 INTRODUCCION

Platino ofrece una arquitectura basada en servicios web que permite ofrecer
diferentes servicios de forma desacoplada. Ademas dispone de una capa de
seguridad que utiliza la tecnologia Web Service Security (WSS) para garantizar el
acceso seguro a los recursos.

Por otro lado, soapUl es una aplicacion gratuita y open source, enfocada a la
verificacion de servicios web, que permite inspeccionarlos, invocarlos o realizar
simulaciones.

En este documento se describe como configurar soapUl para poder consumir los
servicios de Platino, prestando especial atencion a la configuracion de la seguridad.

2 REQUISITOS

Antes de empezar a configurar la herramienta soapUl debemos disponer de los
siguientes elementos:

- Aplicacion soapUl: Para el presente documento hemos utilizado la versiéon
2.5.1. Esta aplicacién se puede obtener de forma gratuita en www.soapui.org

. Certificado Platino: Certificado digital emitido por la CA de Cibercentro que
permite identificar el BackOffice en Platino y determinar los permisos para el
acceso a los recursos. Se puede obtener mas informacibn en
http://www.gobiernodecanarias.org/platino/autenticacion.html

- URI de servicio/backoffice/tercero: Permite identificar al sistema o persona
gue esta realizando la peticion al servicio de Platino.

- Acceso VPN: Para los usuarios que se encuentren fuera de la red del
Gobierno de Canarias sera necesario que dispongan de acceso a los
servidores de Platino. Para ello deberan seguir los pasos que se explican en
http://www.gobiernodecanarias.org/platino/accesoVPN.html
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3 CONFIGURACION DE SOAPUI

L
Fle Tools Desktop Help
BaE @8 5 X B @
e = . TTTTTTTTEY
Projects
=
eviware
2 it T
‘ 2JApPgU
The benefits of . Whﬂt;JSI :es";i"
going Pro 4 L soap 57
atest News :
As yoU might know, - Rest Testing
soapll is also February 2 2009 - Soapli 2.5.1 - HTTP Testing
available in & Pro Fixes, Improvements and IDE Plugins! - WaDL Generation
wversion - WADL Documeritatii s
This release fixes a large numier of minor an majar issues and - J8va Code from REEE
Let us explain the 3130 brings the IDEA, Eclipse, MetBeans and maven up to date - 150N Wiewer
advantages and with the latest features - REST TestStep
shiow you the extra - WS-Addressing
Features you get Updating is definitely recommended! - Encrypted Project
Read more here | Download it here| Files
Read more hete - Relative Projects
Script LoadTest
R Strategy
soapUl Training in .V
i ote soapUl! - Gnd
Washington DG P Lnac Test Strategy
Become a soapUl Vote for soapUl in S0A World Magazine Reader's Choice - Scripting before ang
Prol Vote. after Load Tests
Get training for CAST YOUR VOTE!| ¥& 2re participating in several - Improved HTTR
\Werkspace Properties soapUl. Mext Date | categories and need your support Monitor
Property | Value Washington DC, soA If you use soapll and enjoy it why not - Improved
Name Profects USA, May 19-21 » | cast your vate on soapUl? Thanks for MockService
Description ) READERS your support, we appreciate it! - Inling Scripting
File citmp\Projects-..| || Read aboutithere | CHOICE
Project Root AWARD Vote Herel
The Pro Functionali
for REST Testing
sogpUl log htiplog  jetty log errorlog memory log

Para configurar correctamente la aplicacion soapUIl debemos realizar los siguientes
pasos:

. Creacién del proyecto: Permite definir un proyecto junto a las interfaces de
los servicios de Platino. que contendra las interfaces de los diferentes web
services de Platino y sobre el que se aplica la configuracién de seguridad

- Configuracion del proyecto: Permite establecer la configuracion para las
cabeceras de seguridad que se incluyen en las peticiones a Platino

. Configuracion de la interfaz: Indica como aplicar la configuracion de
seguridad a la interfaz de cada servicio

- Configuracion de soapUl: Datos de configuracién de la herramienta

- Prueba de funcionamiento: Realizacién de una prueba para comprobar el
correcto funcionamiento de la configuracion utilizada
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3.1 Creacidn del proyecto

El primer paso consiste en la creacidbn de un proyecto que contendra todas las

interfaces (wsdl) correspondientes a los servicios de Platino.
siguientes pasos:

Para ello realizamos los

1. Pulsar botén derecho del ratébn sobre Projects y seleccionar “New soapUl

Project / Ctrl-N":

Eile Tools Desktop Help

Ba@m @8 4 X B

I| soapUI Starter Page
New soapUI Project Ctrl-N eviware
/ n
mport Project Ctrl-I R
feey S04Ap
Import Remote Project
penefits of
B Pro p
U might know,
Ul is also Fe
Rename F2 ble in a Pro Fi
New Workspace n -
Switch Workspace B explain the al
| | ntages and wi
Online Help Fi ou the extra
features you get Uy

2. Se muestra una ventana en la se debe introducir un nombre para el proyecto.

En este caso le daremos el nombre “PLATINO — PRE”:

& New soapUl Project

Mew soapUI Project
Creates a newr soapll Project in this workspace

X

&

Project Name: [PLATING - PRE

Initial WSDLWADL : |

| [BFOWSE... ]

Create Requests:

Create TestSLite:

Create MockService:

Add REST Service: [ Opens dislog to create REST Service

Relative Paths: []Stores all fle paths in project relatively to project fle (requires sawve)
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Se puede incluir el wsdl de alguno de los servicios. Como en este caso Platino
dispone de varios wsdl, se muestra a continuacion como incluirlos.

3.1.1 Creacion de las interfaces

Para afadir el wsdl de cada servicio de Platino debemos seguir los siguientes pasos:

1. Pulsar botén derecho del ratén sobre el proyecto y seleccionar “Add WSDL /

Ctrl-U”.
4 soapUl 2.5.1
Fle Tools Desktop Help
Bad @08 4 X B
. = soapUl Starter Page |
9| (&9 Projects ‘
& PLATING - PRE A . are
Show Project View Introduzca ip Jl
Add WSDL Ctrl-U
Add WADL CtF [Creates an Interface from
New REST Service :
D,
Launch TestRunner 'F:?b"
es
Launch LoadTestRunner p 4
Launch SOAP Monitor This

2. En la ventana que se muestra a continuacion se debe introducir la localizacién
del wsdl del servicio a incluir, que puede estar en un archivo o mediante url:

& Add wsDL X
Add WSDL .{@;
Creates a WSDL Interface from a WSDL definition
WEDL Locafion: |htlp:maderas.gobiemodecanarias.net:8077;’ﬁrma,’ main.wsc| ’ Browse. ., ]

Create Requests: [ ] Create sample requests for al operations?
Create TestSuite: [ ] Creates a TestSuite for the imported WSDL
Create MockService: [ ] Creates a Web Service Simulation of the imported WsDL
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En este ejemplo introducimos la url del wsdl del Servicio de Firma y Sellado de
Tiempo: http://laderas.gobiernodecanarias.net:8077/firma/main.wsdl.  El
resultado se muestra en la ventana del proyecto mostrando todos los métodos
disponibles en la interfaz:

B9 Projects
=~ &) PLATINO - PRE

= X frmaServiceBinding
analyzeTimestamp
getCertinfo
getTime
getVersion
Sign
signContent
SIQNPKCS7
signSequential
timeStamp
tmeStampSignature
validateCert
verifyContentSignature
verifyPKCS7Signature
verifySignature

"

23 11 13 1L 1L 1t L 1) 11 Tl 1 1L 13

Para poder realizar esta operacion es necesario establecer una conexion a la
red de Gobierno mediante la vpn.

En el documento “Acceso a los servicios en Pre-explotacién”, disponible en
la web de Platino (http://www.gobiernodecanarias.org/platino/formacion.html) se
describen los wsdl de todos los servicios que ofrece Platino. Se podran incluir
los wsdl de todos los servicios repitiendo este proceso para cada uno de ellos.

Nota: En caso de obtener las url de dicho documento, mediante la técnica de
copiar-pegar, es conveniente revisar que no se introduzcan espacios en blanco
al pegar el texto.

Oficina Técnica PLATINO


http://laderas.gobiernodecanarias.net:8077/firma/main.wsdl
http://www.gobiernodecanarias.org/platino/formacion.html

+
a» .
Gobierno Consejerfa de Presidencia, .
: Justicia y Seguridad Platino
de Canarias yoeq Plataforma de Interoperabilidad del
Direccién General de Gobierno de Canarias
Telecomunicaciones
y Nuevas Tecnologfas
Consumo de los servicios de Platino mediante soapUl Pagina 8 de 15

3.2 Configuracion del proyecto

1. Acceder a los certificados del proyecto: Para ello hacemos doble Click en el
nombre del proyecto (PLATINO-PRE) y seleccionamos la pestafia Security
Configurations y a continuacion keystores/Certificates

[ Qverview | Security Configurations |

fOutgoing WS-Security Configurations r Incoming WS-Security Configurations r Keystores [ Certificates |

"_:: X:: ,ﬁ,

Source | Status | Password | DefaLlt Alias | Alias Password

2. Anadir el certificado: Al pulsar *- se abre una ventana de didlogo que permite
seleccionar el certificado de acceso a Platino. Una vez seleccionado pedira la
clave para poder acceder al mismo. El resultado se muestra de la siguiente
manera:

vaerview ’/Security Configurations |

0
fOutgoing WS-SecLrity Configurations rlncoming WS-Security Configurations | Keystores f Certificates |
-'_-': x:: 'ﬂ'
Source | Status ‘ Password Default Alias Alias Password
CAMP\PRE_ProtPl., QK TITIIT

3. Afadir_configuracidon: La pestafia “Outgoing WS-Security Configurations”
permite establecer la configuracién para los mensajes enviados al invocar un
servicio. Para ello definimos una nueva configuracion pulsando el boton *-.

Se le asigna un nombre a la configuracion y se cumplimentan los campos de la
siguiente manera:

Oficina Técnica PLATINO
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Name

Nombre asignado al crearlo. En este ejemplo
“miConexion”,

Default Username/Alias*

Alias del certificado (ej: pre_protplatino) — Esta
informacion se obtiene del certificado.

Default Password

Contrasefa del certificado

Actor

http://www.gobiernodecanarias.org/Platino/Authent
ication/1.0

Must Understand

VERDADERO

* Si no se conoce el alias del certificado, el apartado “ANEXO |I. OBTENER EL
ALIAS DEL CERTIFICADO" explica como obtenerlo.

El resultado se muestra de la siguiente manera:

¥

| Overview | Security Configurations

o

Qutgoing WS-Security Configurations | Incoming WS-Security Configurations | Keystores / Certificates |

®©

Name Default Usernameyali..| Default Password | Actor | Must Understand

ImiConexion pre_protplating ssceeee http:/fww . gobiernodec. . V| J

4. Afadir cabeceras: Seleccionamos la nueva configuracién y en la parte inferior
de la pantalla afladimos nuevas WSS Entry mediante el boton *-. En este caso
vamos a afadir una entrada “Username” y otra “Signature”.

IMPORTANTE: Platino es sensible al orden en el que se colocan las
cabeceras. Por tanto, esta configuracion se debe realizar en el orden correcto,
es decir, primero se aflade la cabecera “Username” y a continuacion la
cabecera “Signature”. Si se altera el orden no funcionaran las peticiones.

Oficina Técnica PLATINO
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Configuracion de “Username”: Permite identificar al res

Add WSS Entry

Select type of entry to add
A [Usemame v]

I Aceptar J’ Cancelar ]

A continuacién se muestran los valores de los campos:

ponsable de la peticion.

- El tercero que utiliza el BackOffi

- La URI del BackOffice

Username Identifica al peticionario. Los valores deben ser:

- La URI del servicio (para las consultas entre servicios)

ce

Password Este valor es ignorado, por lo que no es necesario indicarlo

Add Nonce Verdadero

Add Created Verdadero

Password Type |PasswordText

El resultado se muestra de la siguiente manera:

rUsemame rSignaU_Jre |

Username: ‘plaijno :ffgobcan.es;’serviciosftercerosftercero;b76b32ab—Elu|

Fassword; ‘-------

Add Monce: Adds a nonce
Add Created: Adds a created

Password Type: [PasswordT ext -

Oficina Técnica PLATINO
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Configuracion de “Signature”: Permite la firma de la peticion soap.

Add WSS Entry

Select type of entry to add
A [Signature v]

[ Aceptar ” Cancelar l

A continuacién se muestran los valores de los campos:

Keystore Menu de seleccion con el nombre del
certificado configurado anteriormente

Alias Menu de seleccion con el alias del certificado

Password Se debe introducir el password del certificado

Key Identifier Type BinarySecurityToken

Signature Algorithm default

Signhature Canonicalization |Default

Digest Algorithm (*) http://www.w3.0rg/2000/09/xmldsig#shal

Use single certificate VERDADERO

(*) S6lo es necesario su introduccién en versiones de SOAP 4.x o superiores.

El resultado se muestra de la siguiente manera:

stername rSignaU_Jre |
Keystore: PRE_ProtPlatino p12 ~|
Alias:
Password: |uu-u ‘
Key Identifier Type: ’Binary Security Token v]
Signatuire Algorithm; ’e:defaulb v]
Signatire Canonicalization: [c:default:» v]
Use Single Certificate: Use single certificate for signing
Parts: L
j[B] MName MNamespace |  Encode

Oficina Técnica PLATINO
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3.3 Configuracién de la interfaz

Una vez establecida la configuracion de seguridad para el proyecto, se debe aplicar a
las diferentes interfaces. Para ello se deben realizar los siguientes pasos:

1. Hacemos doble Click en el nombre de la interfaz (Ej: FirmaServiceBinding) y

seleccionamos la pestafia Service Endpoints.

2. En la columna Outgoing WSS seleccionamos la configuracion establecida en el

paso anterior (Ej: miConexion)

+

Endpoint

Username | Password Domain |WSS-Type WSS-Time.. Outgoing WSS | Incoming ... |Mode
http:/aderas.qobiernodeca...

[ Overview | Service Endpoints | WSDL Content | WS- Complance |

miConexion COMPLEMENT

Aungue con esta configuracion es suficiente, es conveniente asegurarse que la nueva
configuracion se aplica a las peticiones realizadas al servicio. Para ello se selecciona

el Endpoint y tras pulsar el boton #%" se muestra una ventana donde se debe
seleccionar “ - All Request - “

Tras aceptar, se aplicara la nueva configuracion a todas las llamadas al servicio.

3.4 Configuracién de soapUl

Dentro de las opciones de configuracion de soapUl (Ctrl-Alt-P) se deben comprobar
los siguientes valores:

HTTP Settings

HTTP Version

1.0 o superior

Oficina Técnica PLATINO
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3.5 Pruebade funcionamiento

Para verificar que el funcionamiento es correcto debemos realizar una peticion al

servicio. Para ello realizaremos los siguientes pasos:

1. Pulsar boton derecho del raton sobre el método para el que vamos a realizar la
peticion (ej: getVersion) y seleccionar “New Request / Ctrl-N”:

Eile Tools Desktop Help
Bad @8 4 XB
= soapUI Starter Page
8| (%] Projects N ————————
&= Bl PLATING - PRE eviware
=+ X firmaServiceBinding 4 saa"“
& analyzeTimestamp
& getCertinfo
> getTime The benefits of
< getversiom | | going Pro
2 sign | & Add to MockService
@ signCo|  Add as MockResponse Step
& signPK
2 signse New request Ctrl-N
< timeSt;  Relabel F2
@ imesty ) %
& validat Online Hep : £
-2 verifyContentSignature I‘ features you get.

2. Se mostrara una ventana donde se deben introducir los parametros para la
peticibn. En el caso del método getVersion() no es necesario introducir
parametros, por lo que se puede ejecutar la peticion pulsando el botén » .

i Request 1

e B

b= E 0D i ® |htp:/faderas.gobiernodecanarias.net:8077/frma/ | % + @

— |Z=oapenv: Envelope xmlns:soapenv="htt:§ .|
= <zoapenyv:Header /> -
“zoapenv:Bodys
E “sfst:igetVersion/= §

4 /soapenv:iBodys
</soapenv: Envelopes

<J

< plE| | @

AUL Headers () Attachments (.. WS-A Header... Attachmen...

Sl L.
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3. Si la configuracion se ha realizado correctamente se obtendra un resultado
como el que se muestra en la siguiente imagen:

| 2 Pruebal

P =R OD0O G htto:/Aaderas.gobiernodecanarias.net:807 7/frma/ < %+ @
E| I<soapenv: Envelope xmlns:soapenty="hf*| : f <soapenv: Envelope xnlns:soapenv="http://schemas. xml|*|
T “zoapenv:Header /= oL <goapenv:Body=

= ==zoapent:Body= = “nsi:getWersionkBesponse xmlns:env="http: //=sch)
[% “sfst:getVersion/= EE “return=Z00901E6< return>

=/ =oapent: BEodys Z/nsgectVersionkesponses

=/soapenv: Envelope> </soapenv:Body>

= =oapenw: Envelopes

4]

< C
AUt Headers ... Atfachments... WS-A Headers (3) Attachments (0) S50 Info
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ANEXO |. OBTENER EL ALIAS DEL CERTIFICADO

Para consultar el alias de un certificado se puede utilizar la herramienta keytool de
Java, disponible tanto con el JRE como con el JDK. El comando se ejecuta de la
siguiente manera:

keytool -1list -v -storetype PKCS12 -keystore <certificado>

<certificado>: Representa el nombre del fichero que contiene el certificado.

Tras ejecutar el comando pedira la contrasefia para acceder al certificado y mostrara
los siguientes datos, entre los que se encuentra el alias del certificado:

Tipo de almacUn de claves: PKCS12

Proveedor de almacUn de claves: SunJSSE

Su almacUn de claves contiene entrada 1

Nombre de alias: pre protplatino

Fecha de creaci%*n: 18-may-2009

Tipo de entrada: keyEntry

Longitud de la cadena de certificado: 3

Certificado[l]:

Propietario: C=ES, O=Gobierno de Canarias, OU=PLATINO - DGTNT,
CN=PRE_ProtPlatinO

Emisor: C=ES, O=Gobierno de Canarias CA, CN=CiberCentro

N -mero de serie: 72d224e744acdcla
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