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1 INTRODUCCIÓN

El  presente  documento  pretende  exponer  todos  aquellos  elementos  técnicos 
necesarios para que los equipos de desarrollo puedan hacer uso de los diferentes 
servicios de Platino 

2 REQUISITOS

Para poder utilizar el entorno de pre-explotación es necesario contar con acceso a  los 
servidores de Platino, ya sea directamente a través de la red corporativa del Gobierno 
de Canarias, o mediante una conexión VPN con los permisos adecuados. 

Para  solicitar  un  acceso  por  VPN  se  deberá  dirigir  la  petición  a 
platino@gobiernodecanarias.org indicando que se solicita “Acceso a Platino PRE”.

El consumidor de Platino también debe poseer un certificado electrónico emitido por 
Cibercentro que permita el  acceso seguro a la plataforma Platino. Este certificado 
será proporcionado por la Oficina Técnica de Platino como parte del procedimiento de 
integración con Platino.

3 ACCESO A LOS SERVICIOS

A continuación se detallan los datos técnicos para cada uno de los servicios:

Firma y Sellado de Tiempo 

Definición del servicio: http://laderas.gobiernodecanarias.net  :8077/firma/main.wsdl  

Aplicación de Pruebas: http://temisas.gobiernodecanarias.net:8080/PlatinoClienteFirma/

Administración:

Otras consideraciones:
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Formularios Electrónicos 

Definición del servicio: http://laderas.gobiernodecanarias.net:8076/formularios/?wsdl

Aplicación de Pruebas: http://temisas.gobiernodecanarias.net:8080/cliente-sfe

Administración:

Otras consideraciones: Editor de formularios en: 
http://majoreras.gobiernodecanarias.net:8080/formularioeditor/formulari
o-selector.jsf

Notificaciones Electrónicas

Definición del servicio: http://laderas.gobiernodecanarias.net:8077/enotificaciones/notificacion/
main.wsdl

Aplicación de Pruebas: http://temisas.gobiernodecanarias.net:8080/servicio-notificaciones-web

Administración:

Otras consideraciones: Acceso al portal de pruebas de notificaciones del MAP en:
http://193.148.159.24/PortalCiudadano/paginas/comunes/inicio.aspx
Se requiere certificado digital  para probar el servicio (para entrar al 
buzón de notificaciones)

Repositorio de Documentos

Definición del servicio: http://laderas.gobiernodecanarias.net:8076/sgrde/?wsdl

Aplicación de Pruebas: http://temisas.gobiernodecanarias.net  :8080/cliente-sgrde/  

Administración:

Otras consideraciones:

Registro Electrónico 

Definición del servicio: http://laderas.gobiernodecanarias.net:8076/registro/?wsdl

Aplicación de Pruebas: http://temisas.gobiernodecanarias.net  :8080/cliente-sres/  

Administración:
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Otras consideraciones:

Base de Datos de Terceros

Definición del servicio: http://laderas.gobiernodecanarias.net  :8077/terceros/main.wsdl  

Aplicación de Pruebas:

Administración: http://nayara.gobiernodecanarias.net:8080/gesterceros

Otras consideraciones:

Pasarela de Pagos

Definición del servicio: http://laderas.gobiernodecanarias.net  :8077/PasarelaPago/main.wsdl  

Aplicación de Pruebas: http://temisas.gobiernodecanarias.net  :8080/PasarelaPagoTest/  

Administración:

Otras consideraciones:

Envío de Mensajes y Correos Electrónicos

Definición del servicio: http://laderas.gobiernodecanarias.net  :8077/edmyce/listaDistribucion/m  
ain.wsdl
http://laderas.gobiernodecanarias.net  :8077/edmyce/area/main.wsdl  
http://laderas.gobiernodecanarias.net  :8077/edmyce/mensaje/main.wsdl  

Aplicación de Pruebas: http://temisas.gobiernodecanarias.net:8080/servicio-mensajes-web/

Administración:

Otras consideraciones:

Soporte a la tramitación telemática

Definición del servicio: http://laderas.gobiernodecanarias.net  :8077/tramitacion/main.wsdl  

Aplicación de Pruebas:

Administración:
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Otras consideraciones:

Base de Datos de Procedimientos

Definición del servicio: http://laderas.gobiernodecanarias.net:8077/dbprocedimientos/main.ws
dl

Aplicación de Pruebas:

Administración: http://majoreras.gobiernodecanarias.net:8080/bdprocedimientos/index.j
sp 

Otras consideraciones:

Base de Datos de Organización

Definición del servicio: http://laderas.gobiernodecanarias.net  :8077/dborganizacion/main.wsdl  

Aplicación de Pruebas:

Administración:

Otras consideraciones:

4 CREACIÓN DE CLIENTES CON JAVA

Para  la  creación  de  los  clientes  que  consuman  los  servicios  web  de  PLATINO, 
utilizaremos una herramienta que es capaz de generar automáticamente las clases 
Java necesarias para invocar estos servicios.

Dado que otros generadores muy populares como Axis, están dando algún problema 
por el  uso de elementos de diferentes versiones de SOAP, recomendamos utilizar 
Apache CXF. Este producto es un framework de servicios open source que puede 
descargarse desde la siguiente URL:

http://cxf.apache.org/download.html
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4.1 Generar el cliente usando Apache CXF

Utilizando nuestro entorno IDE favorito, crearemos un nuevo proyecto.
Lo primero que debemos hacer es añadir al proyecto las librerías con las que CXF 
tiene dependencias. Todas estas librerías se encuentran en el  directorio 'lib'  de la 
distribución de CXF:

Para generar un cliente únicamente necesitamos tener conocimiento de la URL del 
WSDL del servicio web que vamos a consumir y el path del sistema de ficheros local 
donde queremos que se generen las clases clientes.
El comando que debemos ejecutar es el siguiente:

> wsdl2java -d <output-directory> wsdlfile
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El ejecutable 'wsdl2java' se encuentra en el directorio 'bin' de la distribución de CXF.

Un ejemplo de invocación sería el siguiente:

> wsdl2java -d c:\workspace\proyecto\src
             http://laderas.gobiernodecanarias.net:8077/firma/main.wsdl

Tras la ejecución, el generador CXF habrá creado todos los ficheros java necesarios 
para la invocación de los métodos del Servicio Web.
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4.2 Consumir el web service generado

Una vez tengamos las clases generadas, podremos consumir el servicio de Platino. 
En las clases generadas, habrá una que coincida con el "service name" del WSDL 
que hemos usado. Esta clase extiende la clase 'Service'.

Podremos instanciar esta clase y de ella obtener el 'Port' que nos permita invocar los 
métodos del servicio web:
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   FirmaService service = new FirmaService();
   PlatinoSignatureServerBean port = firmaService.getFirmaService();
   String version = port.getVersion();

4.3 Seguridad en PLATINO

La seguridad en Platino se basa en la especificación de Web Service Security (WSS), 
que  propone  un  conjunto  estándar  de  extensiones  que  pueden  ser  usadas  para 
construir  Web Services  Seguros  y  para  garantizar  la  integridad  del  contenido  del 
mensaje.

Se puede consultar esta especificación a través del siguiente enlace:

http://www.oasis-open.org/committees/download.php/16790/wss-v1.1-spec-os-SOAPMessageSecurity.pdf

Platino requiere que la cabecera WSS del mensaje SOAP utilizado para la invocación 
de cualquier servicio, contenga la siguiente información:

● El actor que debe aparecer en la cabecera de seguridad es:
http://www.gobiernodecanarias.org/Platino/Authentication/1.0

● La cabecera WSS debe contener el elemento wsse:UsernameToken, cuyo hijo 
wsse:Username dependerá del origen de la petición a PLATINO:
○ Si la petición a PLATINO se está realizando en nombre de un tercero que 

se ha autenticado previamente en el backoffice, deberá pasarse la URI del 
tercero obtenida del servicio de terceros de PLATINO

○ Si la petición a PLATINO se está realizando en nombre de un empleado 
público  que  se  ha  autenticado  previamente  en  el  backoffice,  debería 
pasarse  la  URI  del  empleado  público  obtenida  del  servicio  de  BD  de 
Organización.

○ Si  la  petición  a  PLATINO  se  está  realizando  en  nombre  del  propio 
backoffice, deberá pasarse la URI que ha sido asignada a ese backoffice 
en la generación del certificado correspondiente.

● El campo wsse:Password del elemento wsse:UsernameToken es ignorado por 
las políticas de seguridad de PLATINO, ya que la autorización se realizará a 
partir de la información extraída de la firma y del campo wsse:UsernameToken. 
Por este motivo, asociado a este campo puede utilizarse tanto un valor vacío 
como cualquier cadena de caracteres arbitraria.
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● El elemento wsse:UsernameToken también debe incluir el campo wsse:Nonce
● La cabecera WSS debe contener el elemento wsse:BinarySecurityToken que 

contenga la parte pública del certificado con el que se realiza la firma de la 
petición.

● La  cabecera  debe  contener  un  elemento  que  agrupe  ciertos  parámetros 
adicionales, que se utilizarán en el ámbito de la autorización de determinadas 
operaciones sobre ciertos servicios. La definición de este elemento se comenta 
en el siguiente apartado.

● La cabecera WSS debe contener el elemento wsse:Signature donde se refleje 
que,  con  el  certificado  del  punto  anterior,  se  ha  realizado  la  firma  XML 
Signature  de  los  elementos  wsse:UsernameToken,  soap:Body  y 
platino:platinoHeaders

4.4 Formato de los parámetros adicionales de la cabecera

En  ciertas  ocasiones,  es  posible  que  PLATINO  requiera  que  se  le  proporcionen 
ciertos  parámetros  adicionales  para  poder  llevar  a  cabo  la  autorización.  Estos 
parámetros se enviarán en la cabecera siguiente la siguiente estructura:

<platino:platinoHeaders xmlns:platino="http://platino.gobcan.es">
   <platino:parameter name=”nombre1”>valor1</platino:parameter>
   <platino:parameter name=”nombre2”>valor2</platino:parameter>
   …
   <platino:parameter name=”nombreN”>valorN</platino:parameter>
</platino:platinoHeaders>

En el  caso de que no se  requiera proporcionar  a  PLATINO ningún parámetro,  el 
elemento <platino:platinoHeaders> estará vacío.

4.5 Ejemplo de petición sin cabeceras

<soapenv:Envelope  xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/" 
xmlns:sfst="http://platino.gobcan.es/servicios/sfst/">
   <soapenv:Header/>
   <soapenv:Body>
      <sfst:getVersion/>
   </soapenv:Body>
</soapenv:Envelope>
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4.6 Ejemplo de petición con cabeceras de seguridad habilitadas:

<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">
   <soap:Header>
      <wsse:Security
         xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-
1.0.xsd"
         soap:actor="http://www.gobiernodecanarias.org/Platino/Authentication/1.0"
         soap:mustUnderstand="1">
         <wsse:BinarySecurityToken
            xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-
utility-1.0.xsd"
            EncodingType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-soap-message-
security-1.0#Base64Binary"
            ValueType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-x509-token-
profile-1.0#X509v3"
            wsu:Id="CertId-22603721"
            xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-
secext-1.0.xsd">
            MIIEOTCCA+OgAwIBAgIKPcglswACAAAPTjANBgkqhkiG9w0BAQUFADCBlzExMC8GCSqGSIb3DQEJARYiY2l
iZXJjZW50cm9AZ29iaWVybm9kZWNhbmFyaWFzLm9yZzELMAkGA1UEBhMCRVMxETAPBgNVBAgTCENhbmFyaWFzMR0wGwYDVQ
QKExRHb2JpZXJubyBkZSBDYW5hcmlhczENMAsGA1UECxMEREdUSTEUMBIGA1UEAxMLY2liZXJjZW50cm8wHhcNMDgwNzE0M
Dg1NjM4WhcNMDkwNzE0MDkwNjM4WjCBjTEnMCUGCSqGSIb3DQEJARYYanBhZHJvbkBvcGVuY2FuYXJpYXMuY29tMQswCQYD
VQQGEwJFUzERMA8GA1UECBMIQ2FuYXJpYXMxHTAbBgNVBAoTFEdvYmllcm5vIGRlIENhbmFyaWFzMQ0wCwYDVQQLEwRER1R
JMRQwEgYDVQQDEwtleHQtanBhZGxvcjCBnzANBgkqhkiG9w0BAQEFAAOBjQAwgYkCgYEAs7JV6F4GzdLXjZWcYyYSHSltco
VVLm1dkYm7cv8QAXtRZh/Bi1MTmCioI8hrIvAqvdlFD+YT7pqb47EiW7s3KNcBM31BB29q+wL5hcZz6KhGbGD/QIkT5Q5EU
YAA060mMztMZyEERP/rs3snn71Uv4Mx5DR3isHlML7rIv3afZ0CAwEAAaOCAdMwggHPMA4GA1UdDwEB/wQEAwIE8DATBgNV
HSUEDDAKBggrBgEFBQcDAjAdBgNVHQ4EFgQUOrYuuCWlHMs0UMlg+
+wzEhXatfowgdMGA1UdIwSByzCByIAUcO0krLNbKRzd4aIbEFxWoIX1nxKhgZ2kgZowgZcxMTAvBgkqhkiG9w0BCQEWImNp
YmVyY2VudHJvQGdvYmllcm5vZGVjYW5hcmlhcy5vcmcxCzAJBgNVBAYTAkVTMREwDwYDVQQIEwhDYW5hcmlhczEdMBsGA1U
EChMUR29iaWVybm8gZGUgQ2FuYXJpYXMxDTALBgNVBAsTBERHVEkxFDASBgNVBAMTC2NpYmVyY2VudHJvghAZZsd2bMJlrk
CEiAcS60oDMFMGA1UdHwRMMEowSKBGoESGQmh0dHA6Ly9jb2dzd29ydGguZ29iaWVybm9kZWNhbmFyaWFzLm9yZy9jZXJ0Z
W5yb2xsL2NpYmVyY2VudHJvLmNybDBeBggrBgEFBQcBAQRSMFAwTgYIKwYBBQUHMAKGQmh0dHA6Ly9jb2dzd29ydGguZ29i
aWVybm9kZWNhbmFyaWFzLm9yZy9jZXJ0ZW5yb2xsL2NpYmVyY2VudHJvLmNydDANBgkqhkiG9w0BAQUFAANBAJL8dK7f0oI
c6aEQBdfeJYux2xMhL2rVE73rdXft+jobJ4BQ2MnerrHwU3ec75A/wud5BRkH+YPZRlEe+72Dk3M=
         </wsse:BinarySecurityToken>
         <ds:Signature xmlns:ds="http://www.w3.org/2000/09/xmldsig#"
            Id="Signature-39600">
            <ds:SignedInfo
               xmlns:ds="http://www.w3.org/2000/09/xmldsig#">
               <ds:CanonicalizationMethod
                  Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"
                  xmlns:ds="http://www.w3.org/2000/09/xmldsig#" />
               <ds:SignatureMethod
                  Algorithm="http://www.w3.org/2000/09/xmldsig#rsa-sha1"
                  xmlns:ds="http://www.w3.org/2000/09/xmldsig#" />
               <ds:Reference URI="#UsernameToken-27772036"
                  xmlns:ds="http://www.w3.org/2000/09/xmldsig#">
                  <ds:Transforms
                     xmlns:ds="http://www.w3.org/2000/09/xmldsig#">
                     <ds:Transform
                        Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"
                        xmlns:ds="http://www.w3.org/2000/09/xmldsig#" />
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                  </ds:Transforms>
                  <ds:DigestMethod
                     Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"
                     xmlns:ds="http://www.w3.org/2000/09/xmldsig#" />
                  <ds:DigestValue
                     xmlns:ds="http://www.w3.org/2000/09/xmldsig#">
                     4VWfEIjnBSCdrbmrGnorh4J5DmM=
                  </ds:DigestValue>
               </ds:Reference>
               <ds:Reference URI="#id-8694274"
                  xmlns:ds="http://www.w3.org/2000/09/xmldsig#">
                  <ds:Transforms
                     xmlns:ds="http://www.w3.org/2000/09/xmldsig#">
                     <ds:Transform
                        Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"
                        xmlns:ds="http://www.w3.org/2000/09/xmldsig#" />
                  </ds:Transforms>
                  <ds:DigestMethod
                     Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"
                     xmlns:ds="http://www.w3.org/2000/09/xmldsig#" />
                  <ds:DigestValue
                     xmlns:ds="http://www.w3.org/2000/09/xmldsig#">
                     tALpI3yyj/TsfnCeVwEWIb1UsfI=
                  </ds:DigestValue>
               </ds:Reference>
               <ds:Reference URI="#id-28681226"
                  xmlns:ds="http://www.w3.org/2000/09/xmldsig#">
                  <ds:Transforms
                     xmlns:ds="http://www.w3.org/2000/09/xmldsig#">
                     <ds:Transform
                        Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"
                        xmlns:ds="http://www.w3.org/2000/09/xmldsig#" />
                  </ds:Transforms>
                  <ds:DigestMethod
                     Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"
                     xmlns:ds="http://www.w3.org/2000/09/xmldsig#" />
                  <ds:DigestValue
                     xmlns:ds="http://www.w3.org/2000/09/xmldsig#">
                     oZHM1Zd5zkviVBwJ782nQm8i+ao=
                  </ds:DigestValue>
               </ds:Reference>
            </ds:SignedInfo>
            <ds:SignatureValue
               xmlns:ds="http://www.w3.org/2000/09/xmldsig#">
               QzbMKnhAD2sRe5eannzrtK8dSZzs/tbA18/9irOnrhp6f+U0Dru6Ulsbp94q+J4VcRV2FLmETIIK
               16UIJv/98r046r5Y4fXrnGSXNawqFDKfbeftBaXfxN/PwscRIT4JOIjM10Kvc4KMLbhKPybECpQa
               ovBKfo5FxY+RjQIK/ZE=
            </ds:SignatureValue>
            <ds:KeyInfo Id="KeyId-2884607"
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               xmlns:ds="http://www.w3.org/2000/09/xmldsig#">
               <wsse:SecurityTokenReference
                  xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-
wssecurity-utility-1.0.xsd"
                  wsu:Id="STRId-33517025"
                  xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-
wssecurity-secext-1.0.xsd">
                  <wsse:Reference URI="#CertId-22603721"
                     ValueType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-x509-
token-profile-1.0#X509v3"
                     xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-
wssecurity-secext-1.0.xsd" />
               </wsse:SecurityTokenReference>
            </ds:KeyInfo>
         </ds:Signature>
         <wsse:UsernameToken
            xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-
utility-1.0.xsd"
            wsu:Id="UsernameToken-27772036"
            xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-
secext-1.0.xsd">
            <wsse:Username
               xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-
secext-1.0.xsd">
               platino://gobcan.es/servicios/terceros/tercero/4525e5da-526f-42d4-bf9b-
64bb02b98399
            </wsse:Username>
            <wsse:Password
               Type="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-username-token-
profile-1.0#PasswordText"
               xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-
secext-1.0.xsd">
            </wsse:Password>
            <wsse:Nonce
               xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-
secext-1.0.xsd">
               Ip81f+qT96Uan0rISx/GKw==
            </wsse:Nonce>
         </wsse:UsernameToken>
      </wsse:Security>
      <platino:platinoHeaders xmlns:platino="http://platino.gobcan.es"
         xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-
1.0.xsd"
         wsu:Id="id-28681226" />
   </soap:Header>
   <soap:Body
      xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-
1.0.xsd"
      wsu:Id="id-8694274">
      <ns2:getVersion
         xmlns:ns2="http://platino.gobcan.es/servicios/sfst/" />
   </soap:Body>
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</soap:Envelope>

4.7 Añadiendo cabeceras de seguridad a las peticiones

Para añadir las cabeceras de seguridad necesarias para Platino, se ha desarrollado 
una librería que facilita mucho esta tarea si se ha utilizado CXF como generador de 
clientes.
Esta librería podrá descargarse desde la sección "Formación" en el portal WEB de 
Platino (http://www.gobiernodecanarias.org/platino)

Requisitos de la seguridad
● Debemos  incorporar  al  classpath  de  nuestra  aplicación  (consumidora  de 

servicios de Platino) la librería platinoWSSInterceptor.jar
● Es necesario estar en posesión del certificado emitido por Cibercentro para el 

acceso a Platino. Este certificado debe contener la clave privada para poder 
realizar la firma.

● En  el  raíz  del  classpath  del  cliente  debe  existir  un  fichero  denominado 
client_sign.properties que será utilizado para definir las propiedades de acceso 
al contenedor del certificado con el que realizar la firma de los mensajes.

4.7.1 USO DE LA LIBRERÍA

El método que permite añadir las cabeceras tiene la siguiente interfaz:

addSoapWSSHeader

Añade la cabecera Web Service Security

Parámetro Tipo Descripción

service Object PortType  al  que  se  le  va  a  añadir  la  cabecera  de 
seguridad.

soapVersion String Indica  la  versión  soap  del  endpoint  al  que  vamos  a 
conectarnos. 
Por  defecto,  todos  los  servicios  de  Platino  utilizan  la 
versión Soap 1.1.
Los posibles valores para este parámetro son:
  PlatinoCXFSecurityHeaders.SOAP_11
  PlatinoCXFSecurityHeaders.SOAP_12
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username String Valor que se asignará al elemento UsernameToken de la 
cabecera WSS. 
Hay tres posibles situaciones:

• Cuando el backoffice esté realizando una petición 
a Platino en nombre de un tercero, este parámetro 
contendrá la URI del tercero en Platino, obtenida a 
través del servicio de base de datos de terceros.

• Cuando el backoffice esté realizando una petición 
a Platino en nombre de un empleado público, este 
parámetro contendrá la URI del empleado público 
en Platino, extraída a través del servicio de base 
de datos de organización.

• Cuando el backoffice esté realizando una petición 
a  Platino  en  su  propio  nombre,  este  parámetro 
contendrá la URI del backoffice asignada mediante 
el proceso de integración con Platino.

alias String Alias del certificado con el que recuperaremos del almacén 
de certificados el que se utilizará para realizar la firma del 
mensaje SOAP.

keystoreCallbackHandler String Nombre de la  clase que implementa el  CallbackHandler 
que  proporcionará  el  password  del  almacén  de 
certificados.
P.  ej.  Para  una  clase  llamada  KeyStoreCallbackHandler 
que implemente la interfaz CallbackHandler,  la  forma de 
obtener el valor para este parámetro será:

KeyStoreCallbackHandler.class.getName()

headers Map<String, 
String>

Mapa que almacena las cabeceras adicionales que serán 
añadidas al mensaje SOAP.

A continuación se muestra un ejemplo de invocación a un servicio de Platino, donde 
se añaden las cabeceras de seguridad:

   FirmaService firmaService = new FirmaService();
   PlatinoSignatureServerBean service = firmaService.getFirmaService();
   PlatinoCXFSecurityHeaders.addSoapWSSHeader(
                                   service,
                                   PlatinoCXFSecurityHeaders.SOAP_11,
                                   "platino://gobcan.es/servicios/terceros/t
ercero/4525e5da-526f-42d4-bf9b-64bb02b98399",
                                   "cert-alias"
                                   KeyStoreCallbackHandler.class.getName(),
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                                   null);
   String version = service.getVersion();

Si  además fuese necesario  inyectar  algún parámetro adicional  en la cabecera del 
mensaje, debemos hacer algo equivalente al siguiente ejemplo de código:

   FirmaService firmaService = new FirmaService();
   PlatinoSignatureServerBean service = firmaService.getFirmaService();
   Map<String,String> headers = new HashMap<String,String>();
   headers.put("cabecera1", "valor1");
   headers.put("cabecera2", "valor2");
   PlatinoCXFSecurityHeaders.addSoapWSSHeader(
                                   service,
                                   PlatinoCXFSecurityHeaders.SOAP_11,
                                   "platino://gobcan.es/servicios/terceros/t
ercero/4525e5da-526f-42d4-bf9b-64bb02b98399",
                                   "cert-alias"
                                   KeyStoreCallbackHandler.class.getName(),
                                   headers);
   String version = service.getVersion();

4.7.2 FICHERO CLIENT_SIGN.PROPERTIES

El fichero contiene las siguientes propiedades:

Propiedad Descripción

org.apache.ws.security.crypto.provider Proveedor criptográfico

org.apache.ws.security.crypto.merlin.keystore.type Formato  del  almacén  de 
certificados

org.apache.ws.security.crypto.merlin.keystore.password Password del almacén de 
certificados

org.apache.ws.security.crypto.merlin.file Ubicación del almacén de 
certificados
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Ejemplo de fichero client_sign.properties para el  uso de un KeyStore  estándar  de 
Java:

org.apache.ws.security.crypto.provider=org.apache.ws.security.components.cry
pto.Merlin
org.apache.ws.security.crypto.merlin.keystore.type=jks
org.apache.ws.security.crypto.merlin.keystore.password=password
org.apache.ws.security.crypto.merlin.file=keystore.jks

Ejemplo de fichero client_sign.properties para el uso de un certificado PFX:

org.apache.ws.security.crypto.provider=org.apache.ws.security.components.cry
pto.Merlin
org.apache.ws.security.crypto.merlin.keystore.type=PKCS12
org.apache.ws.security.crypto.merlin.keystore.password=password
org.apache.ws.security.crypto.merlin.file=certificado.pfx

4.7.3 EJEMPLOS DE PETICIONES

Utilizando  la  librería  y  los  ficheros  de  configuración  proporcionados,  nuestras 
peticiones SOAP se generarán de la siguiente forma (la petición ha sido formateada 
para favorecer la legibilidad):

<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">
   <soap:Header>
      <wsse:Security
         xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-
1.0.xsd"
         soap:actor="http://www.gobiernodecanarias.org/Platino/Authentication/1.0"
         soap:mustUnderstand="1">
         <wsse:BinarySecurityToken
            xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-
utility-1.0.xsd"
            EncodingType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-soap-message-
security-1.0#Base64Binary"
            ValueType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-x509-token-
profile-1.0#X509v3"
            wsu:Id="CertId-22603721"
            xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-
secext-1.0.xsd">
            MIIEOTCCA+OgAwIBAgIKPcglswACAAAPTjANBgkqhkiG9w0BAQUFADCBlzExMC8GCSqGSIb3DQEJARYiY2l
iZXJjZW50cm9AZ29iaWVybm9kZWNhbmFyaWFzLm9yZzELMAkGA1UEBhMCRVMxETAPBgNVBAgTCENhbmFyaWFzMR0wGwYDVQ
QKExRHb2JpZXJubyBkZSBDYW5hcmlhczENMAsGA1UECxMEREdUSTEUMBIGA1UEAxMLY2liZXJjZW50cm8wHhcNMDgwNzE0M
Dg1NjM4WhcNMDkwNzE0MDkwNjM4WjCBjTEnMCUGCSqGSIb3DQEJARYYanBhZHJvbkBvcGVuY2FuYXJpYXMuY29tMQswCQYD
VQQGEwJFUzERMA8GA1UECBMIQ2FuYXJpYXMxHTAbBgNVBAoTFEdvYmllcm5vIGRlIENhbmFyaWFzMQ0wCwYDVQQLEwRER1R
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JMRQwEgYDVQQDEwtleHQtanBhZGxvcjCBnzANBgkqhkiG9w0BAQEFAAOBjQAwgYkCgYEAs7JV6F4GzdLXjZWcYyYSHSltco
VVLm1dkYm7cv8QAXtRZh/Bi1MTmCioI8hrIvAqvdlFD+YT7pqb47EiW7s3KNcBM31BB29q+wL5hcZz6KhGbGD/QIkT5Q5EU
YAA060mMztMZyEERP/rs3snn71Uv4Mx5DR3isHlML7rIv3afZ0CAwEAAaOCAdMwggHPMA4GA1UdDwEB/wQEAwIE8DATBgNV
HSUEDDAKBggrBgEFBQcDAjAdBgNVHQ4EFgQUOrYuuCWlHMs0UMlg+
+wzEhXatfowgdMGA1UdIwSByzCByIAUcO0krLNbKRzd4aIbEFxWoIX1nxKhgZ2kgZowgZcxMTAvBgkqhkiG9w0BCQEWImNp
YmVyY2VudHJvQGdvYmllcm5vZGVjYW5hcmlhcy5vcmcxCzAJBgNVBAYTAkVTMREwDwYDVQQIEwhDYW5hcmlhczEdMBsGA1U
EChMUR29iaWVybm8gZGUgQ2FuYXJpYXMxDTALBgNVBAsTBERHVEkxFDASBgNVBAMTC2NpYmVyY2VudHJvghAZZsd2bMJlrk
CEiAcS60oDMFMGA1UdHwRMMEowSKBGoESGQmh0dHA6Ly9jb2dzd29ydGguZ29iaWVybm9kZWNhbmFyaWFzLm9yZy9jZXJ0Z
W5yb2xsL2NpYmVyY2VudHJvLmNybDBeBggrBgEFBQcBAQRSMFAwTgYIKwYBBQUHMAKGQmh0dHA6Ly9jb2dzd29ydGguZ29i
aWVybm9kZWNhbmFyaWFzLm9yZy9jZXJ0ZW5yb2xsL2NpYmVyY2VudHJvLmNydDANBgkqhkiG9w0BAQUFAANBAJL8dK7f0oI
c6aEQBdfeJYux2xMhL2rVE73rdXft+jobJ4BQ2MnerrHwU3ec75A/wud5BRkH+YPZRlEe+72Dk3M=
         </wsse:BinarySecurityToken>
         <ds:Signature xmlns:ds="http://www.w3.org/2000/09/xmldsig#"
            Id="Signature-26545674">
            <ds:SignedInfo
               xmlns:ds="http://www.w3.org/2000/09/xmldsig#">
               <ds:CanonicalizationMethod
                  Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"
                  xmlns:ds="http://www.w3.org/2000/09/xmldsig#" />
               <ds:SignatureMethod
                  Algorithm="http://www.w3.org/2000/09/xmldsig#rsa-sha1"
                  xmlns:ds="http://www.w3.org/2000/09/xmldsig#" />
               <ds:Reference URI="#UsernameToken-26384885"
                  xmlns:ds="http://www.w3.org/2000/09/xmldsig#">
                  <ds:Transforms
                     xmlns:ds="http://www.w3.org/2000/09/xmldsig#">
                     <ds:Transform
                        Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"
                        xmlns:ds="http://www.w3.org/2000/09/xmldsig#" />
                  </ds:Transforms>
                  <ds:DigestMethod
                     Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"
                     xmlns:ds="http://www.w3.org/2000/09/xmldsig#" />
                  <ds:DigestValue
                     xmlns:ds="http://www.w3.org/2000/09/xmldsig#">
                     9SlHI9lsYIKX1GfPPdoSjaet3Bc=
                  </ds:DigestValue>
               </ds:Reference>
               <ds:Reference URI="#id-10265083"
                  xmlns:ds="http://www.w3.org/2000/09/xmldsig#">
                  <ds:Transforms
                     xmlns:ds="http://www.w3.org/2000/09/xmldsig#">
                     <ds:Transform
                        Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"
                        xmlns:ds="http://www.w3.org/2000/09/xmldsig#" />
                  </ds:Transforms>
                  <ds:DigestMethod
                     Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"
                     xmlns:ds="http://www.w3.org/2000/09/xmldsig#" />
                  <ds:DigestValue
                     xmlns:ds="http://www.w3.org/2000/09/xmldsig#">
                     XXBaD4pBF5C3Gt22A93UHzEhxho=
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                  </ds:DigestValue>
               </ds:Reference>
               <ds:Reference URI="#id-21928017"
                  xmlns:ds="http://www.w3.org/2000/09/xmldsig#">
                  <ds:Transforms
                     xmlns:ds="http://www.w3.org/2000/09/xmldsig#">
                     <ds:Transform
                        Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"
                        xmlns:ds="http://www.w3.org/2000/09/xmldsig#" />
                  </ds:Transforms>
                  <ds:DigestMethod
                     Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"
                     xmlns:ds="http://www.w3.org/2000/09/xmldsig#" />
                  <ds:DigestValue
                     xmlns:ds="http://www.w3.org/2000/09/xmldsig#">
                     L/G56fZQzKClXXIO+FRjQr2iBbo=
                  </ds:DigestValue>
               </ds:Reference>
            </ds:SignedInfo>
            <ds:SignatureValue
               xmlns:ds="http://www.w3.org/2000/09/xmldsig#">
               TGf0YQiUC/BQG0zZ0amj1tGX0UsZOgQO9dX+XopC7brT8d/G9IMQhxmN6YG26x0Ty5T2LKAVkoQA
               9LS6QQ+badmEW1fjVj71/hjJYTMzCJYgyTWyFF5WoBnMzkjbiMUQRMiUy27fhV+THKXxOyZ8O8Yn
               acSze0RYMsOLpADciOQ=
            </ds:SignatureValue>
            <ds:KeyInfo Id="KeyId-7718724"
               xmlns:ds="http://www.w3.org/2000/09/xmldsig#">
               <wsse:SecurityTokenReference
                  xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-
wssecurity-utility-1.0.xsd"
                  wsu:Id="STRId-10816932"
                  xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-
wssecurity-secext-1.0.xsd">
                  <wsse:Reference URI="#CertId-22603721"
                     ValueType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-x509-
token-profile-1.0#X509v3"
                     xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-
wssecurity-secext-1.0.xsd" />
               </wsse:SecurityTokenReference>
            </ds:KeyInfo>
         </ds:Signature>
         <wsse:UsernameToken
            xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-
utility-1.0.xsd"
            wsu:Id="UsernameToken-26384885"
            xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-
secext-1.0.xsd">
            <wsse:Username
               xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-
secext-1.0.xsd">
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               platino://gobcan.es/servicios/terceros/tercero/4525e5da-526f-42d4-bf9b-
64bb02b98399
            </wsse:Username>
            <wsse:Password
               Type="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-username-token-
profile-1.0#PasswordText"
               xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-
secext-1.0.xsd">               
            </wsse:Password>
            <wsse:Nonce
               xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-
secext-1.0.xsd">
               CuU2g5Zq9r/ijr91yETl2Q==
            </wsse:Nonce>
         </wsse:UsernameToken>
      </wsse:Security>
      <platino:platinoHeaders xmlns:platino="http://platino.gobcan.es"
         xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-
1.0.xsd"
         wsu:Id="id-21928017">
         <platino:parameter name="cabecera1">valor1</platino:parameter>
         <platino:parameter name="cabecera2">valor2</platino:parameter>
      </platino:platinoHeaders>
   </soap:Header>
   <soap:Body
      xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-
1.0.xsd"
      wsu:Id="id-10265083">
      <ns2:getVersion
         xmlns:ns2="http://platino.gobcan.es/servicios/sfst/" />
   </soap:Body>
</soap:Envelope>

4.8 Secuencia de pasos 

La secuencia de pasos que sigue una petición con esta nueva filosofía es la siguiente:

1. Se obtiene el objeto de servicio del cliente CXF:
     FirmaService firmaService = new FirmaService();
     PlatinoSignatureServerBean service = firmaService.getFirmaSecService();

2. Se solicita la adición de las cabeceras de seguridad de Platino:
     PlatinoCXFSecurityHeaders.addSoapWSSHeader(
                              service,
                              PlatinoCXFSecurityHeaders.SOAP_11,  
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                              "platino://gobcan.es/servicios/terceros/tercer
o/4525e5da-526f-42d4-bf9b-64bb02b98399", 
                              "cert-alias",  
                              ClientPasswordHandler.class.getName(),
                              null);

3. Se realiza la invocación:
     String version = service.getVersion();

 4. Automáticamente se ejecutan los Interceptors que añaden las cabeceras de 
seguridad:
 4.1.Se crea el elemento wsse:UsernameToken
 4.2.Se accede al certificado y se genera el wsse:BinarySecurityToken
 4.3.Se  crea  el  elemento  platino:platinoHeaders  con  las  cabeceras 

proporcionadas.
 4.4.Se  firma  el  elemento  wsse:UsernameToken,  platino:platinoHeaders y 

soap:Body

 5. La petición llega a Platino

 6. Proceso de autenticación y autorización:
 6.1.Se comprueba la validez de la firma
 6.2.Se comprueba que el certificado con el que se ha firmado pertenece a un 

consumidor registrado de PLATINO
 6.3.La petición está autenticada
 6.4.Se ejecutan las reglas de autorización para comprobar que tiene permisos 

para realizar la petición
 6.5.La petición está autorizada

Si el proceso fallase en el punto 6.1, 6.2 o 6.4, el proceso de autorización devolverá 
un error indicando que la petición ha sido rechazada.
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5 ANEXOS

5.1 Consulta del alias del certificado almacenado en un PFX

Java  proporciona  una  utilidad  llamada  'keytool'  ($JAVA_HOME/bin/keytool)  que 
permite, entre otras muchas cosas, listar el contenido de un PFX. Para ello debemos 
invocar la herramienta con los siguientes parámetros:

> keytool -list -v -keystore <fichero.pfx> -storetype PKCS12

A continuación nos solicitará el password del certificado, y nos mostrará una pantalla 
como la siguiente:

El  nombre del  alias que debemos usar para pasárselo a la petición sería en este 
ejemplo el valor:

"ad9a0c6f8127a027e1f977ea1b7d3d43_7f64a424-6531-4367-b918-6e8f5ffd2290"
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